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Sammanfattning

Syftet med denna uppsats ar att undersbka samspelet mellan den fdreslagna
forordningen om dppen finans (FiDA) fran 2023 och EU:s dataskyddsbestammelser,
sérskilt dataskyddsforordningen (GDPR). Enligt EU-kommissionens strategi for
digital finans fran 2020 ar framjandet av datadriven finansiering en prioritet. | takt
med att mangden data och digital teknikens paverkan pa ekonomin okar, blir det allt
viktigare att skapa en séker ram for datadelning som skyddar kundernas personliga
integritet och samtidigt framjar innovation och konkurrens inom den finansiella
sektorn.

Trots att GDPR har etablerat rétten till dataportabilitet, har denna rattighet haft
begransad praktisk tillampning, sarskilt inom finansiella tjanster. Bristande
incitament for finansiella institutioner, osakerhet och Iag tillit hos de registrerade
samt avsaknad av tekniska granssnitt och standardisering har forsvarat anvandningen
av denna rattighet.

Uppsatsen fokuserar pa tre huvudsakliga fragestallningar: Vilka skyldigheter har
personuppgiftsansvariga att géra kunddata inom finansiella tjanster tillganglig for
dataanvéndare enligt EU:s dataskyddsbestammelser, sérskilt rétten till
dataportabilitet? Vilka skyldigheter har personuppgiftsansvariga enligt den
foreslagna forordningen? Hur samspelar den foreslagna ramférordningen med de
befintliga dataskyddsbestammelserna med avseende pa dataportabilitet?

FiDA bygger till stor del pa GDPR och kraver att alla skyldigheter i artiklarna 5, 6
och 9 i GDPR efterlevs nar data delas och hanteras. Under GDPR maste
personuppgiftsansvariga sékerstdlla saker overforing av personuppgifter och
interoperabilitet i de tekniska formaten. Vidare &r personuppgiftsansvariga aven
skyldiga att informera individer om deras rattigheter avseende dataportabilitet, men
dessa skyldigheter galler endast om dverféringen &r tekniskt méjlig. A andra sida
alagger FiDA datainnehavare att pd begaran tillhandahalla kunddata till
dataanvandare pa ett sakert och standardiserat satt. FiDA infor ocksa specifika
skyldigheter for dataanvandare att hantera och anvanda kunddata enligt faststéllda
regler, samt att erbjuda ett tekniskt system for tillstandshantering.

Amnesord: Oppen finans, Financial Data Access (FiDA), dataskyddsforordning
(GDPR), Dataportabilitet,



Abstract

The purpose of this thesis is to examine the interaction between the proposed
Financial Data Access (FiDA) regulation from 2023 and the EU's data protection
regulations, particularly the General Data Protection regulation (GDPR). According
to the EU Commission's digital finance strategy from 2020, promoting data-driven
finance is a priority. As the amount of data and the impact of digital technology on
the economy increase, it becomes increasingly important to establish a secure
framework for data sharing that protects customer privacy while promoting
innovation and competition in the financial sector.

Despite GDPR establishing the right to data portability, this right has seen limited
practical application, especially within financial services. The lack of incentives for
financial institutions, uncertainty and low trust among data subjects, and the absence
of technical interfaces and standardization have hindered the use of this right.

The thesis focuses on three main questions: What obligations do controllers have to
make customer data available to data users in financial services according to EU data
protection regulations, particularly regarding the right to data portability? What
obligations do controllers have under the proposed regulation? How does the
proposed framework regulation interact with existing data protection regulations
regarding data portability?

FiDA heavily builds on GDPR and requires compliance with all obligations set out
in Articles 5, 6, and 9 of GDPR when sharing and handling data. Under GDPR, data
controllers must ensure the secure transfer of personal data and interoperability of
technical formats. Controllers are also obliged to inform individuals about their data
portability rights, but these obligations may only apply if the transfer is technically
feasible. On the other hand, FiDA mandates data holders to provide customer data
to data users on request in a secure and standardized manner. It also imposes specific
obligations on data users to manage and use customer data according to established
rules, including providing a technical system for managing permissions.

Keywords: Open finance, Financial Data Access (FIDA), General Data Protection
Regulation (GDPR),, Data portability.
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Forkortningar

Artikel 29-arbetsgruppen

EDPB

EDPS

CJEU
EU

FiDA

GDPR

PSD2

Formellt arbetsgruppen for skydd av enskilda med
avseende pa behandlingen av personuppgifter. Den
ar ett oberoende radgivande EU-organ i fragor
rérande dataskydd och integritet

European Data protection Board, (Europeiska
dataskyddsstyrelsen)

European Data Protection Supervisor, (Europeiska
datatillsynsmannen)

Court of Justice of the European Union

Europeiska unionen

Forslag till europaparlamentets och radets férordning
om en ram for atkomst till finansdata och om éndring
av forordningarna (EU) nr 1093/2010, (EU) nr
1094/2010, (EU) nr 1095/2010 och (EU) 2022/2554

Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG
(allmén dataskyddsfoérordning)

Betaltjanstdirektivet (EU) 2015/2366









1 Inledning

1.1 Bakgrund

Maéngden data som genereras runt om i varlden 6kar i en rasande takt och den digitala
tekniken har under de senaste aren omvalvt ekonomin och samhallet i sin helhet
genom dess paverkan pa alla verksamhetsomraden.
Ar 2020 antog Europeiska kommissionen en strategi for att frimja tillvéxten av
dataekonomin och skapa ett enhetligt europeiskt dataomrade, oppet for varlden, dar
data lagras, bearbetas och utnyttjas pa ett sékert och innovativt satt.! Jamfort med
andra branscher &r finanstjanster den storsta anvandaren av data i EU och foretag
inom finanssektorn som drivs av data har mycket att vinna pa okad datadelning.?
EU:s datalagstiftning inom finanssektorn &r en del av en storre plan som syftar till
att gora EU till en ledande dataekonomi. Genom att kréva att finansinstitut delar data
om produkter, transaktioner och ekonomisk information, framjar EU inte bara
transparens utan ocksa digitalisering inom sektorn. Denna rérelse mot en omfattande
anvandning av data har potential att 6ka ekonomisk effektivitet och underlatta
hallbar utveckling.® Detta visar tydligt att data utgor en av de mest vardefulla
tillgangarna for bade myndigheter och privata foretag, sarskilt nar det galler
personuppgifter.*

I en vérld dar data samlas in och anvands i stor skala, har skyddet av personuppgifter
och den personliga integriteten dock blivit mer angeldget an nagonsin. Detta ar
speciellt relevant inom finanssektorn, dar finansinstitut i hog grad forlitar sig pa
kunddata for att tillhandahalla tjanster och utveckla produkter.®
Dataskyddsforordningens (GDPR) centrala roll i detta ssmmanhang ger upphov till
manga fragor i samband med datahantering och datadelning. Med tanke pa
finansinstitutens beroende av att dela personuppgifter, ar det av yttersta vikt att
sadana uppgifter skyddas for att bevara kundfortroende.

Kunder boér ha rétt att bestimma 6ver sina finansiella data och kunna ge foretag
atkomst till dessa data for att ta del av finansiella tjanster och informationstjanster
om de sd onskar. Detta utgor vad som kallas for Oppen finans, vilket avser tillgdng
till och behandling av data mellan féretag samt mellan féretag och kunder enligt
kundens begéran inom ett brett spektrum av finansiella tjanster. Detta exkluderar
dock betalkontodata, som specifikt regleras av det andra betaltjanstdirektivet (PSD2)
och betecknas som &ppen banking, vilket enbart avser betalningstjanster.b For

! Meddelande frén kommissionen till europaparlamentet, radet, europeiska ekonomiska och sociala kommittén samt
regionkommittén, en EU-strategi for data, COM (2020) 66 final., s. 1.

2 Commission Staff Working Document, Impact Assessment Report, Accompanying the Document, Proposal for a
Regulation of the European Parliament and of the Council on a framework for Financial Data Access and amending
Regulations (EU) No 1093/2010, (EU) No 1094/2010, (EU) No 1095/2010 and (EU) 2022/2554, SWD (2023) 224
final, s. 7.

3 Ibid, s. 32.

* Ibid, s. 1.

5 COM (2020) 66 final, En EU-strategi for data, s. 32.

® SWD (2023) 224 final, s. 6.
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narvarande har kunder inom EU:s finansiella sektor, bortsett fran betaltjanster som
regleras av PSD2, ingen verklig kontroll dver vem som har tillgang till deras data
eller hur dessa data anvands.

Aven om 6ppen banking och éppen finans omfattar olika verksamhetsomraden har
EU:s framgangsrika reglering av betaltjanster lagt en stabil grund for hur 6ppen
finans kan regleras. Detta ar sarskilt relevant i forhallande till GDPR. Europeiska
dataskyddsstyrelsen (EDPB) har formulerat riktlinjer angaende interaktionen mellan
PSD2 och GDPR. PSD2 infdr nya bestammelser for att sdkerstélla rattssakerhet for
konsumenter, néringsidkare och foretag inom betalningskedjan. Detta direktiv
skapar en rattslig ram for nya betaltjanstleverantorer att fa tillgang till kunders
betalkonton for att erbjuda dessa tjanster. A andra sidan faststiller GDPR en
grundldggande uppséttning standarder for foretag som behandlar personuppgifter,
vilket syftar till att forbattra skyddet av sadana uppgifter under behandling och
6verforing. Denna koppling har 6kat intresset for vidareutveckling av regelverket for
delning av annan kunddata an betalkontouppgifter inom finanssektorn.”

Europeiska kommissionen har lagt fram forslag som syftar till att skapa ett ramverk
for oppna finansiella tjanster, i linje med malen som anges i EU:s strategi for
digitalisering av finanssektorn. Det foreslagna ramverket, dven ként som FiDA, &r
avsett att utformas som en foérordning for éppna finansiella tjanster. FiDA &r en ny
lagstiftning och inte en &ndring av tidigare EU-regler vilket innebér att det anses
forenligt med bade GDPR och PSD2, och utdver denna forenlighet har det ocksa en
stark 6verensstammelse med Data Act® och Data Governance Act®. Innebdrden av
oppen finans ar att en tredjepartsleverantor ges mojlighet att fa tillgang till kundens
finansiella information genom olika tekniska atkomstmetoder. Med andra ord syftar
FiDA till att 16sa problem relaterade till kundernas tillgang till sin egna data genom
att ge dessa Okad kontroll 6ver vilka som far tillgang till deras finansiella
information. Pa sa satt skulle kunderna erhalla tillgang till finansiella produkter och
tjanster som &r anpassade efter deras behov utifran data som &r relevanta for dem.
Om detta uppnas kan forslaget leda till forbattrade ekonomiska utfall for anvandare
av finansiella tjanster och pa bredare skala dven bidra till att utveckla en attraktiv
dataekonomi inom EU.%°

Att reglera atkomst till kunddata betyder att framja teknisk och regleringsmassig
interoperabilitet for datadtkomst och infrastrukturer for data. Trots att GDPR
framgangsrikt har reglerat hanteringen av personuppgifter, tyder det pa att det
fortfarande finns begransningar nar det géller att dela information med tredje parter
pa ett effektivt satt. Maojligheten for tredjepartstjansteleverantorer att agera som
dataanvéndare och fa tillgang till data baserat pa kundens begaran enligt ratten till
dataportabilitet enligt artikel 20 i GDPR kan vara svar att utéva i praktiken. Ratten
for registrerade att flytta data innebér inte uttryckligen att de kan goéra det
kontinuerligt eller i realtid.* FiDA tillampas pa bade datainnehavare och

" EDPB, riktlinjer 06/2020 om samspelet mellan andra betaltjénstdirektivet och dataskyddsférordningen, version
2.0,s.2-3.

8 Se 2020/1828.
® Se 2022/868.

10 proposal for a regulation of the European parliament and of the council on a framework for Financial Data Access
and amending Regulations (EU), COM (2023) 360 final, 2023/0205 (COD), s. 2.

1 SWD (2023) 224 final, s. 17.
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dataanvandare. Bland dataanvandarna finns Kreditinstitut, forsakringsbolag,
vardepappersbolag och andra finansiella foretag. Dessutom anses leverantérer av
finansiell information som dataanvandare. Saledes kommer FiDA, med initiativet
for 6ppen finans, att kunna anpassa sig béttre till den datadrivna ekonomin inom
sektorn.

1.2  Syfte och fragestallningar

Syftet med den har uppsatsen ar att undersoka de skyldigheter som aldggs
personuppgiftsansvariga enligt den forslagna ramférordningen for atkomst till
kunddata inom finansiella tjanster samt skyldigheterna om dataportabilitet som
redan galler enligt EU:s dataskyddsbestammelser. Uppsatsens évergripande syfte
kommer att studeras utifran foljande fragestallningar:

o Vilka skyldigheter har personuppgiftsansvariga att goéra kunddata inom
finansiella  tjanster tillgdnglig for dataanvandare enligt EU:s
dataskyddsbestammelser, séarskilt ratten till dataportabilitet?

o Vilka skyldigheter har personuppgiftsansvariga vid att gora kunddata inom
finansiella tjanster tillgangliga enligt den féreslagna férordningen?

e Hur samspelar den foreslagna ramférordningen med de befintliga
dataskyddsbestammelserna med avseende pa dataportabilitet?

1.3 Avgransningar

Denna uppsats innehaller tre huvudsakliga avgransningar, vilket ar nédvandigt med
tanke pa det breda omrade som de behandlade regelverken beaktar.

Den forsta avgransningen fokuserar pa det nya forslaget till ramférordning, sarskilt
dess relation till PSD2. Aven om det kan bli nédvéndigt att referera till PSD2 for att
klargdra vissa termer eller etablerad praxis, kommer denna uppsats inte erbjuda en
grundlig analys av betalningstjnster eller 6ppen banking i sig.

Den andra avgransning géller dataskyddsbestimmelserna. Analysen kommer
primart att undersoka dataskyddsrattsliga fragor utifran syftet och fragestallningen
med uppsatsen. Aven om annan lagstiftning sésom Data Governance Act, Data Act
och PSD2 kan komma att omnamnas, kommer detta endast att ske dar det finns
sérskilda sk&l som motiverar deras relevans. Detta val av avgransning mojliggor en
djupgdende analys av de centrala juridiska fragorna men begransar samtidigt
perspektivet genom att inte beakta forhallandet till andra unionsréttsliga regelverk.

Den tredje avgransningen gors med hansyn till tolkningen och tillampningen av vissa
begrepp och bestdmmelser inom GDPR. Analysen kommer inte att omfatta
personuppgiftsbitradenas roll, utan i stallet fokusera pa personuppgiftsansvariga och
deras ansvar vid hanteringen av finansiella data enligt det foéreslagna ramverket.
Vidare kommer inte samtliga réttsliga grunder att behandlas, utan uppsatsen kommer
att koncentrera sig pa de rattsliga grunderna samtycke, avtals ingdende och
fullgérande samt intresseavvagning, eftersom dessa ar sarskilt relevanta for atkomst
till och hantering av finansiella data.
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1.4 Metod och material

Vald metod avgor vilket material som &r aktuellt att undersoka narmare.'?
Rattsdogmatisk metod kommer att anvénds som en huvudmetod med syfte att gora
en analys av gdllande ratt. Rattsdogmatisk metod syftar till att tolka och tillampa
rattsregler genom en systematisk analys av tillgangliga rattskallor sasom lagstiftning,
rattspraxis och juridisk litteratur. Metoden fokuserar pa att rekonstruera en rattsregel
eller 16sningen pa ett rattsligt problem genom att tillampa en réttsregel pa det aktuella
problemet.* Genom en djupgaende undersokning av olika rattskallor, inklusive lagar
och rattspraxis, strdvar metoden efter att tydligt redogdra for hur en rattsregel bor
tolkas och tillampas i praktiken. Rattsdogmatiken betonar &ven vikten av att korrekt
identifiera och formulera rattsliga fragestallningar och att noggrant analysera och
argumentera for en specifik 16sning.

Eftersom den har uppsatsen fokuserar pa EU-ratt kommer undersokningen att dven
anvanda den EU-rattsliga metoden, en anpassad form av rattsdogmatisk metod som
ar sérskilt utformad for att hantera EU-réttsliga kédllor. EU utgor en tydligt 6verstatlig
organisation med unika egenskaper, vilket avspeglas i dess rattssystem och den
tillhdrande juridiska metoden.®® Denna metod omfattar inslag som har sina rotter i
internationell ratt, men ocksd element som normalt aterfinns i nationella
rattssystem.'® Vidare anses teleologisk tolkning ha en framtradande roll, vilket
innebar att den &r inriktad pa lagstiftningens andamal. Detta betonar att rattsliga
bestammelser inte bor tolkas isolerat, utan i ljuset av deras sammanhang och syften.’

EU-ratten har utvecklat ett omfattande regelverk som skapar en normhierarki, vilken
kontinuerligt utvecklas genom ny lagstiftning och rattspraxis fran Europeiska
unionens domstol (EU-domstolen). Denna hierarki grundar sig pa en fundamental
indelning i primarratt och sekundérrétt. Vidare delas denna in i bindande och
vagledande rattskallor.*® De bindande rattskallorna inkluderar primarratten, sasom
fordragen och réttighetsstadgan, samt bindande sekundarratt, internationella avtal,
allménna rattsprinciper. samt och EU-domstolens praxis. Vad som utgdr vagledande
rattskallor &r icke bindande sekundarratt, forarbeten, generaladvokaternas forslag till
avgoranden, den EU-rattslig doktrinen samt ekonomiska teorier.® Det kan
konstateras att primarratten saledes utgér den grundlaggande ram som
sekundarratten bygger pa.

Nar det géller material som ska anvands for att besvara uppsatsens fragestéllningar
utgar en del av uppsats fran dataskyddsforordningen, vilken betraktas som en
bindande och i medlemsstaterna direkt tillamplig rattskélla enligt den EU-réttsliga
metoden. Uppsatsen hanvisar till en stor mangd andra bindande kallor sasom

12 Elsa Trolle Onnerfors och Henrik Wenander, att skriva rétt: Goda rad for att skriva uppsats i juridik, upplaga 3,
2022, s. 20.

13 Jan Kleineman, Rattsdogmatiskmetod, upplaga 2, 2018 s. 21.

¥ Ibid, s. 35.

15 UIf Bernitz, Finna ratt, Juristens kéllmaterial och arbetsmetoder, upplaga 16 s. 63.

16 Jane Reichel, EU-réttslig metod, upplaga 2, 2018, s. 110.

17 Jérgen Hettne, EU-réttslig metod, upplaga 2, 2011, s. 34.

18 Bernitz, s. 67.

19 Hettne, s. 109.
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PSD2?%°, Data Act?!, Data Governance Act? och forordning om en ram for det fria
flodet av andra data an personuppgifter i EU%. Uppsatsen tar dven upp ett antal icke-
bindande rattskéllor inom sekundérrétten, inklusive forarbeten, riktlinjer, yttranden
och rekommendationer fran bade EDPB och Europeiska kommissionen, samt fran
Artikel 29-arbetsgruppen. Det ar viktigt att notera att Artikel 29-arbetsgruppen, som
inrattades genom direktiv 95/46/EG, har ersatts av EDPB. Darfér anvands
arbetsgruppens yttranden enbart nar EDPB inte har utfardat nagon relevant riktlinje
eller yttrande. Detta ar vasentligt att understryka eftersom EDPB har tagit 6ver den
rollen fran Artikel 29-gruppen. Vidare kommer relevant rattsvetenskaplig litteratur
ocksa att anvandas. Dessa icke-bindande kallor spelar en viktig roll i tolkningen av
de bindande rattskallorna.

Den andra delen av uppsatsen behandlar den foreslagna ramférordningen, som
betraktas som en icke-bindande rattskélla. Denna férordning, som presenterats av
EU-kommissionen, har annu inte blivit en del av den géllande EU-ratten och medfor
darfor olika utmaningar, sarskilt med héansyn till bristen pa rattspraxis. For att
grundligt undersoka detta forslag har jag valt att analysera det utifran sjalva forslaget
och dess forarbeten, samt tillhérande riktlinjer, yttranden och doktrin. Eftersom den
foreslagna ramforordningen grundar sig pa ett antal regelverk, kommer analysen av
vissa delar av forordningen att stodjas pa dessa dokument. Genom att undersoka
dessa aspekter kan uppsatsen bidra till en djupare forstaelse for forslaget.

15 Disposition

Forutom det forsta kapitlet delas uppsatsen upp i tre huvuddelar. Uppdelningen har
gjorts i enlighet med fragestallningarna for att underlatta for lasaren att folja med. |
det forsta kapitlet presenteras en omfattande bakgrund till uppsatsens &mne, dess
syfte och fragestallningar, avgransningar samt den metod och det material som
anvands i uppsatsen.

Det andra kapitlet som rér GDPR, och behandlar sérskilt personuppgiftsansvarigas
skyldigheter och ratten till dataportabilitet, ar indelat i fyra huvuddelar. Kapitlet
borjar med en Oversiktlig introduktion i avsnitt 2.1. Dérefter foljer avsnitt 2.2 som
behandlar tre nyckelbegrepp som tydliggor tolknings- och tillampningsomradet for
regelverket. Avsnitt 2.3 behandlar principen om laglighet i artikel 5 GDPR. | detta
avsnitt fordjupas diskussionen om laglighetsprincipen, de réttsliga grunderna for
behandling av personuppgifter och reglerna for behandling av sarskilda kategorier
av personuppgifter. Dessa avsnitt lagger en grund for att understka ratten till
dataportabilitetsbestdammelsen i avsnitt 2.4. Dessa avsnitt utgér en grund for att
undersoka ratten till dataportabilitet i avsnitt 2.4. Detta avsnitt ar ytterligare uppdelat
i tre delar: avsnitt 2.4.1 behandlar principer och dataportabilitets, 2.4.2 fokuserar pa
samtycke som rattslig grund, och 2.4.3 diskuterar avtalets ingaende och fullgérande
som réttslig grund. Avsnitt 2.5 tar upp bestdimmelserna om behandling av sarskilda

2 Se 2015/2366.
21 Se 2020/1828.
22 Se 2022/868.

2 Se 2018/1807.
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kategorier av personuppgifter. Slutligen avslutas kapitlet med en sammanfattning i
avsnitt 2.6.

Det tredje kapitel behandlar sérskilt tillgdngliggérandet av kunddata enligt den
foreslagna ramférordningen. Kapitlet bérjar med en 6versiktlig introduktion av
regelverket i avsnitt 3.2, foljt av en detaljerad forklaring av de grundldggande
begreppen, vilket tydliggor tolknings- och tillampningsomradet for forslaget i
avsnitt 3.3. De forsta delarna &r ssmmankopplade med avsnitt 3.4, dar en beskrivning
till  FiDA:s bestimmelserna  presenteras.  Avslutningsvis sammanfattas
huvudpunkterna for att sakerstilla en konsekvent genomgang och forstaelse av
materialet.

Det sista kapitlet syftar till att besvara uppsatsens syfte och de identifierade
fragestallningarna genom en slutsats och omfattande analys.
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2 Personuppgiftsansvarigs skyldigheter
och ratten till dataportabilitet enligt
GDPR

2.1 Inledning

Inom EU ar réatten till skydd av personuppgifter en grundladggande rattighet. Med den
Okande anvéndningen av datadrivna teknologier har en méngd dataskyddsbestam-
melser utvecklats. Bland dessa regelverk & GDPR en central réttsakt. Syftet med
GDPR &r att skapa en enhetlig och hdg skyddsniva for fysiska personer samt att
eliminera barriarer for det fria floden av personuppgifter inom unionen.?*

Detta kapitel tar sikte pa GDPR och de relevanta bestammelserna som syftar till att
reglera skyddet av personuppgifter, sarskilt i forhallande till ratten till
dataportabilitet. Detta &r for att besvara fragan om de personuppgiftsansvarigas
skyldigheter att gora kunddata inom finansiella tjanster tillgngliga. Kapitlet &r
indelat i tre huvudavsnitt. Det inleds med en genomgang av sarskilda begrepp for att
etablera en gemensam forstaelse i avsnitt 2.2. Begreppen som behandlas ar bland
annat personuppgifter, den registrerade, personuppgiftsansvarig. | avsnitt 2.3
behandlas principen om laglighet for sjalva behandlingsprocessen artikel 5 GDPR.
Auvsnitt 2.4 fokuserar pa den registrerades rtt till dataportabilitet, vilken innebér en
ratt att begara ut eller 6verfora personuppgifter som individen sjalv har tillhandahallit
till den personuppgiftsansvarige. Detta avsnitt &r indelat i tre delar. Delarna
behandlar principerna och tillampningsomradena for dataportabilitet samt de
rattsliga grunderna for behandling (artikel 6 GDPR), med sarskilt fokus pa samtycke
och fullgorande av avtal. Till sist tar avsnitt 2.5 h&nsyn till bestimmelserna om
séarskilda kategorier av personuppgifter som regleras i artikel 9 GDPR.

2.2 Sarskilda begrepp

2.2.1 Personuppgifter

Personuppgifter innefattar all typ av information som direkt eller indirekt kan
kopplas till en levande fysisk person. Aven krypterad eller kodad information kan
betraktas som personuppgifter om det finns en nyckel som mdojliggor att de kan
kopplas till en specifik individ. Definitionen aterges i artikel 4.1 GDPR, som lyder:

“Varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad en
registrerad), varvid en identifierbarfysisk person &r en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett identifikationsnummer,
en lokaliseringsuppgift eller online identifikatorer eller en eller flera faktorer som &r specifika for

24 Skal 10 GDPR.
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den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet”

Artikeln tar sikte pa de grundlaggande principerna inom EU-ratten om fri rorlighet
och rattigheterna for fysiska personer, sarskilt ratten till privatliv.?® Definitionen
utgar fran fyra bestandsdelar som &r nara sammankopplade och beroende av
varandra. Begreppet ”varje upplysning” visar tydligt lagstiftarens avsikt att skapa en
omfattande och bred definition av personuppgifter. Den tar sikte pa bade objektiva
och subjektiva upplysningar, asikter och dven bedémningar. Banksektorn &r ett
typiskt exempel pa den sistnamnda typen dar bedémningar ofta gors av lantagarens
palitlighet, liksom inom forsakringsbranschen och i arbetsrelaterade situationer. Det
maste konstateras att en upplysning inte behdver vara sann eller bekraftad for att
utgéra en personuppgift”. Uppgifternas format spelar ingen roll da allt som finns
tillgangligt i form av text, siffror, diagram, fotografier eller ljud omfattas av den
rattsliga tolkningen av begreppet.?®

Den andra bestandsdelen i definitionen &r avgorande for att identifiera vilka
relationer och kopplingar som ar relevanta. | manga situationer kan forhallandet vara
tydligt, men i andra fall kanske det inte &r lika uppenbart. | enlighet med detta &r det
viktigt att betona att for att informationen ska anses 'avse' en individ, inkluderar detta
dven innehallet, syftet och resultatet av behandlingen. Dessa tre bestandsdelar
(innehdll, syfte, resultat) maste betraktas som alternativa forutsattningar, inte
kumulativa. Bestandsdelen “syfte” &r narvarande nar informationen anvands, eller
forvéntas anvandas, med hansyn till alla omstandigheter i det specifika fallet, for att
bedoma, behandla pa ett specifikt satt eller paverka en individs stallning eller
beteende. Aven om bestandsdelen ~innehall” eller “’syfte” saknas, kan information
anda anses “avse” en enskild individ om dess anvandning sannolikt kommer att
paverka en viss persons rattigheter och intressen, med hansyn till alla relevanta
omstandigheter i det specifika fallet.?’

Nér det giéller den tredje bestindsdelen “identifierad eller identifierbar”, sker
identifieringen genom vissa medel. Tolkningen fokuserar pa minimikraven for att
avgora om informationen gor en individ identifierbar.?® Det konstateras i
definitionen att férordningen tillamplig oavsett om den registrerade &r direkt eller
indirekt identifierbar. | detta sammanhang bor det noteras att mojligheten att
identifiera en individ betyder inte nddvandigtvis att kunna ta reda enbart pa namnet.?
Det &r ocksa vart att notera att kriterierna for identifieringshjalpmedel spelar en
betydande roll vid bedémningen av identifieringsmojligheter, speciellt i forhallande
till syftet med databehandling.*

Mot bakgrund av vad definitionen tar sikte pa kan en fraga uppstd om vad som
h&nder om uppgifterna faller utanfor definitionen. Detta &r fallet nar uppgifterna inte

% Artikel 16 Fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssatt, 2012/C 326/01.
26 Artikel 29 — arbetsgruppen for skydd av personuppgifter, yttrande 4/2007 om begreppet personuppgifter, WP
136,s. 7.

27 Ibid, s. 9-10.

28 Se artikel 5 GDPR.

29 C-101/2001, angéende tolkning av Europaparlamentetes och radets direktiv 95/46/EG om skydd for enskilda
personer med avseende pé behandling av personuppgifter och om fria flédet av sadana uppgifter, p. 27.

%0 Yttrande 4/2007, s. 12-16
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kan anses avse en individ, eller om individen inte kan anses identifierad eller
identifierbar. En vanlig missuppfattning ar att behandlingen av sadana uppgifter sker
utan att ta hansyn till dataskyddsbestdmmelserna, vilket inte stimmer, dvs det inte
nodvandigtvis innebar att individer saknar skydd. Aven om uppgifterna faller utanfor
GDPR:s tillampningsomrade bor viss verksamhet anda vara forenliga med artikel 8
i den europeiska konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna som handlar om rétten till skydd for privat- och familjeliv.
Den stora betydelsen av dessa rattigheter har resulterat i en specifik reglering av
icke-personuppgifter inom ramen for det fria flodet av uppgifter.®

Behandling av icke-personuppgifter, &aven kallade "andra uppgifter &n
personuppgifter”, kan innebara liknande skyldigheter. Denna reglering ar sérskilt
viktigt nar det galler reglering av en blandad dataméangd, som bestar av bade
personuppgifter och andra typer av data, eftersom den ger en mer realistisk bild av
hur behandlingen ser ut i praktiken. Detta ar avgérande for den datadrivna ekonomin.
Bade forordningen om det fria flodet av andra data an personuppgifter och den
allménna dataskyddsférordningen syftar till att sdkerstélla detta och fradmja ett fritt
flode av information. Tillsammans ldgger de grunden for en konkurrenskraftig
europeisk datadriven ekonomi och méjliggor ett fritt flode av alla typer av data inom
EU. Ett exempel pa blandade dataméangder &r datamangder i en bank, sarskilt data
med kundinformation och transakrionsuppgifter, sasom betaltjanster, laneavtal och
tillampningar for forvaltning av partsrelationer samt dokument med data som ror
bade fysiska och juridiska personer.®? | férordningen om andra data &n
personuppgifter konstateras att en uppdelning av dataméngden skulle resultera i en
betydande minskning av dess varde. Nar delar bestdende av icke-personuppgifter
och personuppgifter ar ” oupplosligt sammanlénkade” i ett blandade méngder, blir
det darfor nodvandigt att tillampa dataskyddsregler och skyldigheter fran GDPR pa
hela dataméngden. Detta géller &ven om andelen personuppgifter i dataméngden &r
relativt liten. Oavsett proportionen av personuppgifter i dessa blandade méangder,
kraver GDPR att dess regler fullt ut efterlevs med avseende pa den delen av
datamangden som innehdller personuppgifter, for att sakerstilla att individens
dataskyddsrattigheter uppratthalls.®

2.2.2 Den registrerade

Begreppet "den registrerade” definieras inte i GDPR. Utifran definitionen av
"personuppgifter” kan man hérleda att ""den registrerade™ &r den fysiska person som
uppgifterna galler, det vill saga den individ vars personuppgifter behandlas.®*

Det ar av grundldggande vikt att korrekt identifiera den registrerade for att sedan
faststalla vilken individ som innehar de rattigheter som anges i férordningen, sasom
ratten till information, ratten till tillgang och ratten till dataportabilitet.

31 Se forordning Europaparlamentets och rédets férordning (EU) 2018/1805 av den 14 november 2018 om
Omsesidigt erk&dnnande av beslut om frysning och beslut om férverkande.

32 COM (2019) final, Vagledning om forordningen om en ram for det fria flodet av andra data an personuppgifter i
Europeiska unionen, s. 6-8.
* Ibid, s. 9-10.

3 Se artikel 4.1 GDPR.
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2.2.3 Personuppgiftsansvarig

Begreppet betraktas som bade funktionellt och autonomt och kraver en tolkning som
ar tillrackligt bred. Det &r funktionellt eftersom det syftar till att placera ansvaret dar
det faktiska inflytandet ligger, baserat pa fakta snarare &n formell analys. Det innebér
att betydande vikt laggs pa parternas faktiska roller. Begreppet ar ett sjalvstandigt
unionsrattsligt begrepp och maste tolkas utifran syfte och sammanhang. Begreppet
maste tolkas brett for att sakerstélla en hog skyddsniva och for att undvika brister
och for att forhindra potentiella kringgaenden av reglerna.®

Begreppet personuppgiftsansvarig ar av stor betydelse for tillampningen av GDPR
eftersom det faststaller vem som har ansvaret och ar skyldig att folja de bestammelser
som anges i GDPR. Detta sarskilt med beaktande av principerna for dataskydd® som
riktas direkt till den personuppgiftsansvarige. Definitionen av begreppet aterges i
artikel 4.7 GDPR och lyder:

“Personuppgiftsansvarig: en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestammer dndamalen och medlen for behandlingen
av personuppgifter; om dndamalen och medlen fér behandlingen bestdams av unionsratten eller
medlemsstaternas nationella ratt kan den personuppgiftsansvarige eller de sérskilda kriterierna for
hur denne ska utses foreskrivas i unionsritten eller i medlemsstaternas nationella ratt”

Den forsta byggstenen behandla typen av enhet som kan vara personuppgifts-
ansvarig. Det konstateras att det inte finns nagon begrasning vad galler vilken typ av
enhet som kan ha rollen som personuppgiftsansvarig. Vanligtvis &r det
organisationen och inte en individ inom organisationen som fungerar som
personuppgiftsansvarig. Aven om en sarskild individ inom en organisation kan utses
for att 6vervaka efterlevnaden av bestdimmelserna, kommer den personen inte att
inneha rollen som personuppgiftsansvarig utan betraktas snarare som en foretradare
for den juridiska personen och agerar pa dennes vagnar.®’

Den andra byggstenen i begreppet avser det inflyttandet en personuppgiftsansvarig
har over behandlingen i kraft av ett utévande a beslutanderdtt. Pa grund av
begreppets funktionella karaktar baseras beddmningen pa en faktisk, snarare an en
formell analys. I de flesta situationer kan det “beslutande organet” identifieras enkelt
och tydligt med hanvisning till vissa réttsliga och faktiska omsténdigheter. Med
hansyn till detta kan identifieringen gors utifran tva kategorier. Den forsta kategorin
hanvisar till den kontroll som harar fran lagbestimmelser medan den andra tar sikte
till den kontroll som harleds fran faktiskt inflytande.®®

| artikel 4.7 GDPR faststills att “4ndamal och medel” for behandlingen kan
bestdmmas av fler &n aktor. Detta innebdr att flera olika enheter kan fungera som
personuppgiftsansvariga for samma behandling och samtidigt bestammer
behandlingsandamal och tillvagagangssatt. PA motsvarande satt kan en organisation

% Riktlinjer 07/2020 angéende begreppen personuppgiftsansvarig och personuppgiftshitrade i GDPR, s. 10, och
Artikel 29 — arbetsgruppen for skydd av personuppgifter, yttrande 1/2010 om begreppen registeransvarig och
registerforare, WP 169, s. 9.

% Se artikel 5 GDPR.
87 Riktlinjer 07/2020, s. 11.
3 1bid, s. 12-13.
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fortfarande vara personuppgiftsansvarig dven om den inte fattar alla beslut angaende
andamal och medel.*®

Den fjarde byggstenen hanvisar till andamalet med den personuppgiftsansvariges
inflytande. Det faststéller vad en part bor bestamma for att kvalificera sig som
personuppgiftsansvarig. Andamalet tar sikte pa det forvintade resultat som ar avsett
eller som styr handlingar. GDPR faststaller att data maste samlas in for sarskilda,
uttryckligt angivna och berattigade andamal. Det konstateras ocksa att uppgifterna
inte kan vidarebehandlas pa ett satt som &r oférenligt med dessa &ndamal. Den som
har sadant inflytande 6ver behandlingen av personuppgifter deltar i faststéllandet av
andamalet och medlen for behandlingen i enlighet med GDPR. Fast det maste
konstateras att den personuppgiftsansvarige inte kan ndja sig med att enbart faststalla
andamalet utan maste aven ta beslut angaende beslutsratt.*

I linje med uppsatsens &mne kan ett exempel vara léneadministrationen som overfor
information till en bank for att genomfora l6nebetalningar till anstéllda. Banken, i
sin roll som mottagare av dessa uppgifter, avgor sjalvstandigt hur dessa uppgifter
ska behandlas for att utféra sina banktjanster. Darmed anses banken vara ansvarig
for behandlingen av dessa uppgifter och dverféringen av information mellan
I6neadministrationen och banken kan ses som en utvéxling av information mellan
tvd aktorer som hanterar personuppgifter. Detta exempel, som behandlar
overforingen av l6neadministrationsuppgifter till en bank for lonebetalningar,
aterfinns ocksa i riktlinjerna fran EDPB angaende begreppet personuppgiftsansvarig
i GDPR.% Exemplet anses ocksd forenlig med hur uttrycket >uttryckligt
medgivande” definieras i artikel 94.2 PSD2. Det bor forstds att den registrerade
maste vara fullt informerad om vilka specifika kategorier av personuppgifter som
kommer att behandlas. De ska ocksa informeras om det specifika syftet for
betaltjanster som deras personuppgifter kommer att anvandas for. Sadana
upplysningar bor tydligt kunna urskiljas fran 6vriga avtalsvillkor och det kravs att
den registrerade uttryckligen samtycker till dem.*?

Alla forutsdttningar som anges for definitionen av personuppgiftsansvarig i
artikel 4.7 GDPR é&r nara kopplade till varandra. Exempelvis har begreppet en stark
koppling till ”’behandling av personuppgifter”, vilket innebdr att det kan appliceras
pa bade enstaka behandlingsatgéarder och flera atgarder. Detta kan resultera i flera
aktérer som deltar i olika delar av behandlingsprocessen. Detta fortydligades i fallet
Fashion 1D*3, dar EU-domstolen faststéllde att &ven om en person kan vara ansvarig
tillsammans med andra for behandling av personuppgifter dar de gemensamt
bestammer andamal och medel, sd ansvarar de inte for tidigare eller senare atgarder
i behandlingskedjan om de inte har varit delaktiga i att faststalla &ndamal eller medel
for dem.*

% Ibid, s. 14.

“0 |bid, s. 12-13.

! Ibid, s. 12-13.

“2 Riktlinjer 6/2020 om samspelet mellan andra betaltjanstdirektivet och dataskyddsférordningen, s. 16 — 17.
3 Se C-40/17.

4 Se artikel 2 d direktivet 95/74, jfr C-40/17, p. 74.
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Fragan om gemensamt ansvar regleras numera i GDPR enligt artikel 26, som lyder:

”Om tva eller fler personuppgiftsansvariga gemensamt faststiller &ndamalen med och medlen for
behandlingen ska de vara gemensamt personuppgiftsansvariga.”

Artikeln faststaller att gemensam kontroll existerar nar olika parter tillsammans
bestammer andamal och medel for en behandling av personuppgifter. For att bedéma
gemensamt personuppgiftsansvar kravs en analys av det faktiska inflytandet over
behandlingen. Det bor noteras att inte all behandling dar flera enheter ar inblandade
nodvandigtvis innebar gemensam kontroll. Det gemensamma deltagandet maste mer
specifikt innefatta bade faststallandet av behandlingséndamalet och behandlings-
sattet. Ett viktigt kriterium som maste beaktas i forhallande till andamalen och
medlen for behandlingen &r huruvida behandlingen inte skulle vara méjlig utan bada
parters deltanade i den meningen att varje parts behandling &r oskiljbar. Fast att en
av parterna inte har tillgang till de personuppgifter som behandlas &r inte tillrackligt
for att utesluta gemensam kontroll.*

| jamforelse med personuppgiftsansvariga ar det viktigt att ocksa narmare titta pa
definitionen av tredje part och mottagare som definieras i artikel 4.10 och 4.9 GDPR.
I motsats till begreppet personuppgiftsansvarig foreskriver forordningen inte nagra
specifika skyldigheter eller ansvar for mottagare och tredje part. En tredje part
hanvisar enligt artikel 4.10 till nagon som i den aktuella situationen inte ar en
registrerad person eller en personuppgiftsansvarig. Medan en mottagare omfattar alla
som tar emot personuppgifter, oavsett om de ar tredje part eller inte. Dessa begrepp
kan anses relativa eftersom de beskriver olika relationer till en personuppgifts-
ansvarig eller ett personuppgiftsbitrade. Till exempel kan en mottagare av
personuppgifter ocksa vara personuppgiftsansvarig om de bestammer andamalet och
medlen for behandlingen. En fraga som kan uppsta ar huruvida mottagaren eller en
tredje part har samma skyldigheter som den personuppgiftsansvarige.*®

2.3 Principen om laglighet

Personuppgifter ska enligt artikel 5.1 a i GDPR behandlas pa ett lagligt, korrekt och
Oppet satt i forhallande till den registrerade. Det betyder att artikel 5.1 GDPR och de
rattsliga grunder som anges i artikel 6 GDPR &r grundladggande och kumulativa. Dels
maste nagon av de rattsliga grunderna vara tillampliga, dels maste samtliga principer
om behandling av personuppgifter foljas.

All behandling av personuppgifter maste vara laglig, korrekt och transparent i
forhallande till den registrerade, vilket innebar att all datahantering behdéver en
rattslig grund och ska utforas pa ett satt som ar éppet och begripligt for de berorda
individerna. Lagligheten innebar att all behandling maste félja bestimmelserna i
artikel 5-11 GDPR eftersom det slagits fast av EU-domstolen att andra bestdmmelser
i forordningen eller nationell rétt inte &r avgdrande for att uppfylla
laglighetskriteriet.*” Vad galler korrektheten vid behandling av personuppgifter
kraver forordningen en balans och réttvisa i hanteringen, dar intressen som den

“ Riktlinjer 07/2020 s. 20-21.
“® Ibid, s. 31-32.
47 C-60/22, p. 57-66.

22



registrerade och den personuppgiftsansvarige har vagts mot varandra. Begreppet
"korrekt" syftar pa en skalig och rimlig behandling i forhallande till de registrerade.
Dessutom maste informationen och kommunikationen kring behandlingen vara
lattillganglig och lattbegriplig, och ett klart och tydligt sprak maste anvandas. For att
sékerstélla korrekthet i enlighet med de rattsliga grunder som faststalls av artikel 6
GDPR maste det konstateras att vissa specifika rattigheter som tilldelas registrerade
enligt GDPR galler endast nér behandlingen réttfardigas av sérskilda rattsliga
grunder. Det dr darfor personuppgiftsansvariga bor forst évervaga vilka rattigheter
som kan vara tillampliga nar de bedomer sina skyldigheter for dataskydd.*®

Data ska dessutom enbart samlas in for sérskilda, uttryckligen angivna och
berattigade andamal och far inte behandlas pa ett sétt som ar oférenligt med dessa
initialt faststallda andamal, vilket kraver en tydlig kommunikation och bestamning
av syftet med insamlingen. Det ar den personuppgiftsansvarige som alltid maste
bestamma andamalen med behandlingen av personuppgifterna och detta maste goras
senast nar personuppgifterna samlas in.*° Det ar ofta svart att identifiera syftet med
personuppgiftsbehandling for vetenskaplig forskning vid insamling. Dé&rfor bor
registrerade kunna samtycka till specifika forskningsomraden och projektens delar
enligt etiska standarder och syftets omfattning.>® EU-domstolen konstaterade att
vidare behandling av personuppgifter for ett annat andamal an det ursprungliga
maste ha stod i nationell réatt och vara en nddvandig och proportionell atgéard.”! Detta
ar nara kopplat till principen om uppgiftsminimering dar endast adekvata och
relevanta data i forhallande till de angivna dndamalen ska samlas in. Fast det kan
konstateras att en personuppgiftsansvarig som mottagit personuppgifter inte ar
bunden av de ursprungliga andamalen utan enbart av de andamal de sjalva
bestammer vid sin insamling.>

Vidare ska de insamlade uppgifterna vara adekvata, relevanta och inte for
omfattande i forhallande till de andamal for vilka de behandlas. Skal 39 i GDPR
betonar att endast nédvandig information ska samlas in for att uppna de faststallda
andamalen. Pa samma sétt betonar lagringsminimeringens princip att uppgifter inte
bor bevaras langre an vad som &ar nodvandigt for de avsedda dndamalen. Detta
innebdr att varje bit data ska ha en tydlig funktion och bidra till &ndamalet. Principen
om uppgiftsminimering kan i vissa fal kringgas dar langre lagring kan vara tillaten
under forutsattning att lampliga skyddsatgarder vidtas. Skal 39 ger aven stod for
principen om riktighet som innebér att personuppgifter maste vara korrekta och vid
behov uppdaterade. For att skydda den registrerades réttigheter och integritet kravs
att alla rimliga atgarder vidtas for att snabbt ratta eller radera felaktiga uppgifter. EU-
domstolen hanvisar till denna princip och har konstaterat att dven felaktiga svar pa
ett prov kan betraktas som personuppgifter och att riktigheten av dessa uppgifter ska
bedomas utifran om de aterspeglar vad som faktiskt har registrerats eller lamnats in
av den registrerade, oavsett om uppgifterna i sak ar korrekta eller inte.>® Detta pekar
pa den bred tolkning av vad som utgor en personuppgift enligt artikel 4.1 i GDPR.

“8 Guidance on Legal Bases for Processing Personal Data, December 2019, s. 3.

“ Se artikel 4.1 GDPR.

%0 Skl 33 GDPR.

51 C-268/21, p.33.

%2 Sren Oman, Dataskyddsférordningen (GDPR) m.m 2:e upplagan, 2021, s. 121.
53 C-434/16.
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Enligt denna artikel behdver en upplysning inte vara sann for att kvalificera sig som
en "personuppgift”. Detta forstarker principen om riktighet genom att den inkluderar
en skyldighet att hantera dven potentiellt felaktiga eller inaktuella uppgifter pa ett
korrekt och transparent satt.>

Slutligen, ansvarsskyldighetsprincipen innebdr att den personuppgiftsansvarige inte
bara ska félja alla dessa principer utan ocksa kunna bevisa detta genom adekvat
dokumentation och procedurer. Detta skapar en ram for 6ppenhet och ansvarighet
dar organisationer maste vara proaktiva i att sakerstalla och demonstrera efterlevnad
av dataskyddsférordningens bestimmelser.>®

2.4 Ratten till dataportabilitet

2.4.1  Principer och dataportabilitetens tillampningsomraden

Ratten till dataportabilitet innebar att den registrerade har ratt att fa sina
personuppgifter, som de har tillhandahallit den personuppgiftsansvarige, i ett
strukturerat, allmént anvént och maskinlé&sbart format samt ratten att 6verfora dessa
uppgifter till en annan personuppgiftsansvarig utan hinder. Denna ratt ger
anvandarna storre valmajligheter, mer kontroll och 6kat inflytande utan att paverka
den registrerades 6vriga rattigheter.® Artikel 20.1 GDPR lyder:

”Den registrerade ska ha ratt att fa ut de personuppgifter som rér honom eller henne och som han
eller hon har tillhandahéllit den personuppgiftsansvarige i ett strukturerat, allmant anvant och
maskinl&sbart format och ha rétt att dverfora dessa uppgifter till en annan personuppgiftsansvarig
utan att den personuppgiftsansvarige som tillhandahallits personuppgifterna hindrar detta [...]”

Ratten till dataportabilitet kan endast erhalls om behandlingen grundas pa den
registrerades samtycke enligt 6.1 a GDPR eller 9.2 a GDPR nar det ar fraga om
sarskilda kategorier. Det kan ocksd grundas pa parternas avtal enligt artikel 6.1 b
GDPR. Det bor noteras att dataportabilitet inte ar tillamplig pa behandlingar som ar
nodvandiga for att utfora en uppgift av allmént intresse eller som &r en del av den
personuppgiftsansvariges myndighetsutévning, och inte heller nar den
personuppgiftsansvarige agerar i allménhetens intresse eller fullgor en rattslig
forpliktelse. Detta innebdr att ett finansinstitut inte har ndgon skyldighet att bevilja
en begdran om dataportabilitet for personuppgifter som behandlas som ett led i dess
skyldigheter att forhindra och upptidcka penningtvatt och annan ekonomisk
brottslighet. Det finns god praxis som kan vara nédvandiga att beakta, dven om det
inte &r ett réattsligt krav. Att ha processer for att hantera en begdran om
dataportabilitet pa ett automatiserat satt & exempel pa sadan praxis, som ar i linje
med de principer som reglerar ratten till dataportabilitet.>’

Innan regler om dataportabilitet inférdes genom GDPR begransades enskilda
individers mojlighet att utnyttja sin ratt till tillgang till uppgifter av det format som
personuppgiftsansvariga anvande nar de lamnade ut den begdrda informationen.

5 Se avsnitt 2.2.1.
% Oman, s. 154.

% Artikel 29 — arbetsgruppen for skydd av personuppgifter, riktlinjer om ratten till dataportabilitet, WP 242 rev.01,
s. 10.

57 Skél 69 GDPR, se dven 29-arbetsgruppens yttrande 6/2014 om beréattigade intressen, s. 47 — 48.
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Artikel 20 i GDPR syftar till att ge de registrerade storre inflytande dver sina egna
personuppgifter, utdver ratten till radering och tillgang, eftersom den underlattar for
individer att flytta, kopiera eller dverfora personuppgifter fran en 1T-miljo till en
annan. Detta géller oavsett om dverféringen av data sker till de registrerades egna
system eller till system som tillhér andra personuppgiftsansvariga och tredje parter.
Dataportabilitet innebar dven en mojlighet att forandra balansen i forhallandet
mellan de registrerade och personuppgiftsansvariga, vilket i sin tur frdmjar syftet
med dataportabilitet dar enskilda 6kar sin kontroll 6ver sina personuppgifter och
sékerstéller att de spelar en aktiv roll i dataekosystemet. Det &r viktigt att notera att
en intressekonflikt kan uppsta nar det géller konkurrens mellan tjanster, &ven om
detta inte beaktas inom ramen for GDPR.5®

Ratten att fa ut uppgifter tar sikte pa en registrerad. | detta avseende kompletterar
ratten till dataportabilitet ratten till tillgang till uppgifter i artikel 15 GDPR. Ett
sérdrag for dataportabiliteten &r att den gor det latt for de registrerade att sjalva
hantera och vidareutnyttja personuppgifter. Uppgifter kan dven dverfaras direkt fran
en annan pa begaran av den registrerade nar detta ar tekniskt mojligt.>® Det senare
rekvisitet aterfinns i artikel 20.2 GDPR, som lyder:

”Vid utdévandet av sin ratt till dataportabilitet i enlighet med punkt 1 ska den registrerade ha rétt till
overforing av personuppgifterna direkt fran en personuppgiftsansvarig till en annan, néar detta ar
tekniskt mojligt.”

Ratten till dataportabilitet begransas inte till personuppgifter som &r anvandbara och
relevanta for likdanande tjanster som tillhandhalls av konkurrenter till den
personuppgiftsansvarige. Bestammelsen garanterar ratten att fa ut personuppgifter
och behandla dem i enlighet med registrerades onskemal. | detta avseende &r den
personuppgiftsansvarige inte ansvarig for att den mottagande personuppgifts-
ansvarige foljer dataskyddsbestimmelserna. Den personuppgiftsansvarige maste
aven respektera skyldigheten att svara inom en angiven tid utan onddigt dréjsmal,
och i alla fall senast en manad efter att ha mottagit begéaran. Denna tidsram kan
forlangas upp till tre manader vid en komplex begaran.®® Dessa uppgifter bor
naturligtvis redan vara férenliga med de principer som anges i artikel 5.1 i GDPR,
vilket innebér att dataportabiliteten inte aldgger den personuppgiftsansvarige att
lagra personuppgifter langre &n vad som &r nddvandigt.

Det krévs att en mottagande personuppgiftsansvarig maste sakerstalla att de flyttbara
uppgifterna som tillhandahalls &r relevanta och inte 6verdrivet omfattande for den
nya uppgiftsbehandlingen. Om information som har delats inte &r relevant for den
nya behandlingen bor den inte sparas och behandlas. Till exempel om en registrerad
begdr en dverféring av uppgifter om sina banktransaktioner till en tjinst som hjalper
hen att skota sin budget, bor endast sddana uppgifter godtas och lagras som ar
nodvandiga och relevanta for den tjanst som tillhandahalls av den mottagande
personuppgiftsansvarige.®* Ett annat exempel & om syftet med den registrerades
begaran ar att ge en leverantdr av kontoinformationstjanster tillgang till sin

%8 Ibid, s. 4.

9 Ibid, s. 5.

% Ibid, s. 16 se dven artikel 12.3 GDPR.
& Ibid, s. 7-8.
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bankkontohistorik. | sadana fall bor denna tillgdng beviljas i enlighet med
bestammelserna i PSD2.52

Det finns ett antal fragor som uppstar rérande vad som géller med blandande
dataméangder och aven blandade uppséttningar av transaktioner som innehaller
personuppgifter som ror tredje part. Dessa tredje parters réattigheter behandlas
narmare i artikel 20.4 GDPR, som lyder:

”Den rétt som avses i punkt 1 far inte paverka andras réttigheter och friheter pa ett ogynnsamt sétt.”

Ett exempel pa negativ pdverkan ar nar overforingen av uppgifter mellan
personuppgiftsansvariga begransar tredje parters formaga att utéva sina rattigheter
enligt GDPR. Det betonas att om flera registrerade personer dr inkluderade i samma
uppsattning personuppgifter, bor inte rattigheten att motta dessa uppgifter paverka
andra registrerades rattigheter och friheter.® Med hansyn till detta villkor innebar
det att nér en registrerad Overfor sina uppgifter till en ny personuppgiftsansvarig,
krdvs det antingen ett nytt samtycke eller ett avtal om den nya partens
databehandling.5* Det kan argumenteras att intresseavvagning kan ocksa vara en
grund for sadan behandling. Behandling av personuppgifter utan samtycke kan vara
tilliten om en intresseavvagning visar att den personuppgiftsansvariges eller en
tredje parts beréttigade intresse véger tyngre dn den registrerades
integritetsintresse.% Vid bedémningen av beréttigade intressen kraver en noggrann
och omfattande analys for att sdkerstélla att behandlingen av personuppgifter ar
proportionerlig och att de registrerades rattigheter och friheter inte dvertrads. Det &r
ocksa viktigt att beakta vilken typ av personuppgifter som behandlas, sarskilt om
uppgifterna ar av kanslig natur.%® Inom finansiella tjanster, sarskilt betaltjanster,
avser “uppgifter fran passiva parter” personuppgifter fran en registrerad som inte ar
kund hos en specifik betaltjanstleverantdr. Ett exempel ar ndr en annan person utfor
betalningar till anvéndarens konto, dar uppgifter som kontonummer och
transaktionsbelopp behandlas. Detta &r tillatet om det ar nddvéndigt for att uppfylla
berattigade intressen hos den personuppgiftsansvarige eller en tredje part, forutsatt
att de registrerades rattigheter och friheter respekteras. Personuppgiftsansvariga bor
sékerstélla att behandlingen av personuppgifter respekterar de registrerades
forvantningar, vilket bidrar till ©kat fortroende och sdkerhet inom
finanstjanstsektorn.®” Enligt EU-domstolen kravs det, nar det finns gemensamt
personuppgiftsansvar, att varje involverad part uppvisar ett berattigat intresse.%

Né&r det galler att vélja rattsliga grunder for behandling av personuppgifter ar det
nodvandigt att anvénda en annan réttslig grund dn samtycke om &verforingen
innehaller data fran tredje part, sdsom ett berattigat intresse enligt artikel 6.1 f. Fast
om behandlingen grundas pa intresseavvagning enligt denna artikel, har den
registrerade inte ratt till dataportabilitet.®® Ett exempel fran finanssektorn kan vara

%2 Ibid, s. 9.

8 Se skil 68 GDPR.

8 Riktlinjer om ratten till dataportabilitet, WP 242 rev.01, s. 12.
% Artikel 6.1 f GDPR.

% Se avsnitt 2.5.

87 Riktlinjer 6/2020, s. 19-12, se dven skal 87 PSD2.

8 C- 40/17, p. 96.

% Oman, s. 181.
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ett bankkonto som inte bara innehaller information om kontoinnehavarens egna
transaktioner utan &ven om transaktioner utférda av andra &n kontoinnehavaren. Vid
en begédran om dataportabilitet brukar inte dessa tredje parters rattigheter och friheter
paverkas negativt, under forutsattning att informationen fortsatter anvandas for
samma andamal som tidigare. Den nya mottagande personuppgiftsansvarige har inte
tillatelse att anvanda de 6verforda uppgifterna fran tredje part for egna syften, sdsom
direktmarknadsforing.”

Ett ytterligare villkor som anges i bestammelsen om rétt till dataportabilitet ar att
bestammelsen begransas till "uppgifter som den registrerade har tillhandahallit"
vilket i sin tur begransar tillampningsomradet av bestammelsen. Det konstateras att
for att dataportabilitetsratten ska uppna sitt fulla varde maste "tillhandahallit" dven
omfatta de personuppgifter som kan observeras fran anvéandarnas aktivitet.”*
Personuppgiftsansvariga har en skyldighet att informera den registrerade om att
ratten till dataportabilitet finns. Detta hanvisar inte bara till vikten av en réttvis
behandling utan ger en anvandare mojlighet att begrénsa riskerna for tredje part och
all annan nédvéndig dubblering av personuppgifter. Den personuppgiftsansvarige
autentiserar ofta de regisserade redan innan de ingatt ett avtal eller innan deras
samtycke till behandlingen inhdmtas.’?

2.4.2  Sarskilt om samtycke

Samtycket ar en av de sex réttsliga grunder for behandling av personuppgifter som
réknas upp i artikel 6.1 GDPR. For att samtycke ska kunna anvéndas som en rattslig
grund maste vissa villkor uppfylls annars kommer samtycket att vara ogiltigt som
grund for behandling. Vid bedémning av hur lampligt samtycke &r som réttslig grund
i forhallande till vilka rattigheter som kan vara tillampliga vid behandling av
personuppgifter under olika rattsliga grunder &r det viktigt att inse att samtycke inte
begréansar nagon av de registrerades rattigheter.”®> Nar den personuppgiftsansvarige
ber om samtycke bor en bedémning goras av huruvida samtliga villkor for erhallande
av giltigt samtycke kommer att kunna uppfyllas.” Dessa villkor framgar av artikel
4.11 GDPR, som anger att ett samtycke utgors av:

"Varje slag av frivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den
registrerade, antingen genom ett uttalande eller genom en entydig bekréftande handling, godtar
behandling av personuppgifter som rér honom eller henne.”

Inledningsvis innebar begreppet samtycke att individer vars uppgifter hanteras far
mojlighet att kontrollera och fritt valja. En grundldggande princip ar att samtycket
anses ogiltigt om de berdrda inte kan valja fritt, k&nner sig tvingade att samtycka
eller drabbas av negativa konsekvenser om de avstar fran att samtycka. Likasa anses
samtycke inte som frivilligt om de berdrda inte har mdéjlighet att avboja eller dra
tillbaka sitt samtycke utan svarigheter. Detta ar kopplat till principen om en
obalanserad maktrelation mellan den personuppgiftsansvarige och de registrerade.”

™ Ibid, s. 13.

™ Ibid, s. 11.

2 |bid, s. 15.

3 Guidance on Legal Bases for Processing Personal Data, December 2019, s. 3.

4 EDPB, riktlinjer 05/2020 om samtycke enligt férordning (EU) 2016/679, version 1.1, s. 5.
5 Skal 43 GDPR.
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Inom ramen for denna uppsats anses fall relevanta dar samtycke endast ses som
giltigt om de registrerade har verklig valfrihet och det inte foreligger nagon risk for
bedrageri, trakasserier, tvang eller avsevarda negativa foljder som betydande extra
kostnader om samtycke inte ges.”® Bedomningen av samtyckets frivillighet gérs med
hénsyn till den specifika situation dar samtycke &ar kopplat till ett avtal eller
tillhandahallandet av en tjanst. Alla former av otillborliga patryckningar eller
paverkan pa de registrerade som hindrar dem fran att utdva sin fria vilja innebar
generellt sett att samtycket blir ogiltigt. Samtycke som ges under villkor eller binds
till avtalsbestdimmelser fér en tjanst dar personuppgifter inte &r noddvandiga,
betraktas ocksa som ogiltigt. Med hansyn till detta far de tva lagliga grunderna for
behandling av personuppgifter, samtycke och avtal, inte blandas ihop.

Vidare &r det viktigt att notera att samtycket inte anses uppfylla kravet pa frivillighet
om det inkluderar flera syften samtidigt. Det innebdr att den personuppgiftsansvarige
ska erhalla separat samtycke for varje syfte som beaktas. Med héansyn till detta finns
en tydlig koppling mellan frivillighetsvillkoret och de andra villkor som anges i
artikel 4.11 GDPR. For att uppritthalla kraven for "specifikt" och “informerat”
samtycke maste den personuppgiftsansvarige tydligt specificera de d&ndamal som
anvands med tillracklig granualaritet vid samtyckesbegéaran och klart sérskilja
samtyckesinformation fran annan data for 6kad transparens och forstaelse.”” Detta ar
ocksa viktigt vid bedomning av de beréttigade andamalen for den avsedda
behandlingen som faststélls innan ett giltigt samtycke erhalls. Informationskravet
innebar att en personuppgiftsansvarig maste sakerstélla att samtycke ges pa grundval
av information som gor att de registrerade latt kan forsta vad de samtycker till.”® Till
sist bygger definitionen av samtycke vidare pa kravet om en otvetydig viljeyttring
genom en entydigt bekraftande handling. Detta innebér att den registrerade maste ha
utfort en aktiv handling for att samtycka till behandlingen i fraga. Detta gor att ett
tyst godkdnnande av allménna villkor inte ska betraktas som en entydigt bekraftande
handling som kan utgéra samtycke till behandling av personuppgifter.”

2.4.3 Sarskilt om avtals ingdende och fullgérande

Behandlingen maste vara nodvandig for fullgérandet av avtalet med varje enskild
registrerad. Det finns en koppling mellan denna réttsliga grund och samtycke som
en rittslig grund dér en strikt tolkning av begreppet “nddvindig for att fullgora ett
avtal” méaste goras for att undvika kringgdenden av regeln om behandlingen inte ar
nodvandig for genomforandet av ett avtal & Det ar viktigt att papeka detta ar pa grund
av att en personuppgiftsansvarig felaktigt kan anta att undertecknandet ett avtal
motsvarar samtycke i den mening som avses i artikel 6.1 a. Emellertid ar dessa
termer fundamentalt olika. Det dr avgdrande att sérskilja mellan att godkanna
villkoren for en tjanst for att inga ett avtal och att ge sitt samtycke enligt artikel 6.1 a,
da dessa innebar olika krav och har olika juridiska konsekvenser.8t Den rattsliga

"6 Riktlinjer 05/2020, s. 7-9.

" 1bid s. 10-13, se aven artikel 4.11 och 7.4 GDPR.
8 Riktlinjer 05/2020, s. 17.

” 1bid, s. 18-19.

8 Ibid, s. 11.

8 Riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i dataskyddsférordning i samband med
tillhandhallandet av onlinetjanster till registrerade, s. 7.
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grunden i artikel 6.1 b géller under tva forutsattningar. Antingen behdvs
behandlingen for att fullgora ett redan inganget avtal med den registrerade eller for
att forbereda ett avtal pa begaran av den registrerade.

Denna rattsliga grund har en sarskild koppling till andamalsbegransnings- och
uppgiftsminimeringsprinciperna.? Syftet med insamlingen maste vara klar och
detaljerad for att sékerstalla efterlevnad av dataskyddsregler. Vaga syften som
"forbattra anvandarupplevelsen™ eller “framtida forskning™ &r vanligtvis inte
tillrackligt specifika om de inte preciseras med fler detaljer.2® Det maste noteras att
bedémningen av huruvida artikel 6.1 b ar tillamplig paverkas daremot inte av avtalets
laglighet eller sammansattningen av tjanstepaketet i sig.3* Det maste ocksa skiljas
mellan behandling som ar avgoérande for att uppfylla ett avtal och villkor som kopplar
tjansten till viss behandling som egentligen inte &r oumbarlig for att fullgora avtalet.
Uttrycket "nédvandig for fullgorandet” innebar tydligt att det kravs nagot mer an
bara ett villkor i avtalet.®® Liksom kraven pa specificering for samtycke, bor
tillampningen av artikel 6.1 b bedomas separat for varje fristaende tjanst eller del i
ett avtal som innehaller flera tjanster. Detta innebar en objektiv bedémning av vad
som &r nodvandigt for att fullgdra varje enskild tjdnst som den registrerade aktivt har
begart eller registrerat sig for.%

2.5 Behandling av sarskilda kategorier

GDPR bygger pa att vissa kategorier av personuppgifter kraver extra skydd pa grund
av deras karaktar. Artikel 9 i GDPR innehaller bestimmelser om behandling av
kénsliga personuppgifter och faststéller ett generellt forbud mot behandling av
sadana uppgifter, med vissa undantag. De uppgifter som omfattas av forbudet kan
innebara en betydande paverkan pa individens grundlaggande rattigheter och
omfattas darfor av sérskilda regler for att sékerstélla ett forstarkt skydd. Detta
innefattar behandlingen av personuppgifter som avsldjar ras eller etniskt ursprung,
politiska asikter, religiosa eller filosofiska Overtygelser, medlemskap i
fackforeningar, samt genetiska data, biometriska data for att unikt identifiera en
person, och uppgifter om hélsa, sexualliv eller sexuell laggning.®” Det framgar av
ingressen att personuppgifter som anses sarskilt kansliga bor atnjuta sarskilt skydd,
eftersom behandling av saddana personuppgifter kan innebara betydande risker for de
grundlaggande rattigheterna och friheterna. Det maste konstateras att detta forbud
aven galler nar den registrerade ar personuppgiftsansvarig och behandlar kansliga
personuppgifter om sig sjalv.® Det maste ocksa konstateras att de kategorier som det
talas om har maste vara personuppgifter &

Behandlingen av dessa kategorier &r strikt reglerad, men tillampningen av
bestammelserna kan vara komplicerad. Vissa kategorier, som filosofiska

8 Artikel 5.1 b - ¢ GDPR.
8 Riktlinjer 2/2019, s. 7, jfr artikel 29-gruppens yttrande 03/2013 om dndamalsbegransning, 15-16.

8 Artikel 29 — arbetsgruppen for skydd av personuppgifter, yttrande 6/2014 om begreppet den registeransvariges
beréattigade intressen i artikel 7 i direktiv 95/46/EG, WP 217, s. 17.

% bid, s. 8.

% |bid, s. 11.

87 Se artikel 9.1 GDPR.
8 Skal 51 GDPR.

8 Se avsnitt2.2.1.
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overtygelser”, &r svara att definiera i praktiska sammanhang. P4 samma sétt kan
hélsorelaterade uppgifter vara komplicerade att avgransa pa grund av den breda
variationen av personuppgifter som kan inkluderas. Sarskilda atgéarder kravs for att
skydda sadana uppgifter, sarskilt i ssmmanhang som behandling av halsoinformation
for forsakringsandamal.® Det &r ocksa otydligt hur en politisk asikt skiljer sig fran
andra typer av asikter. Detta innebér att begreppet politiska asikter bor tolkas
restriktivt, sa att det inte omfattar andra asikter.®® Tillimpningen kan ocksa anses
komplicerad eftersom personuppgifterna som behandlas indirekt kan omfatta
kéansliga uppgifter. | mal C-184/20 Vyriausioji tarnybinés etikos komisija har EU-
domstolen konstaterat att uppgifter som indirekt kan avsléja kédnsliga uppgifter om
en person maste behandlas med sarskild forsiktighet. EU-domstolen betonar att
tolkningen av dessa bestammelser inte bara bor fokusera pa uppgifternas direkta
innehdll utan ocksa pad deras mojliga implikationer och konsekvenser. Detta
tillvagagangssatt ar i linje med syftet att sakerstalla hogsta mojliga skydd for
personuppgifter och att beakta bade de direkta och indirekta riskerna. Det praktiska
genomfdrandet av denna tolkning kréver att den personuppgiftsansvarige genomfor
en riskanalys for att identifiera potentiella indirekta avsléjanden av kanslig
information. Denna analys leder till adekvata skyddsatgarder for att sakerstélla att
aven indirekta kansliga uppgifter hanteras med nddvandig forsiktighet dar de
omfattas av artikel 9 GDPR och kraver strikta villkor for behandling.%

Inom ramen fér GDPR kan dven andra bestdammelser komma att spela in nér det
géller indirekta risker. Personuppgiftsansvariga har en skyldighet genomféra
adekvata atgarder for att sakerstdlla och demonstrera Gverensstimmelse med
forordningen. Denna skyldighet innefattar i vissa fall utférandet av en konsekvens-
beddmning.®® En sadan bedémning bor ses i ljuset av de 6vergripande skyldigheterna
att hantera risker som kan paverka fysiska personers rattigheter och friheter. Det ar
avgorande att understryka att ansvariga for personuppgifter regeloundet maste utféra
identifiering, analys, uppskattning, utvardering, motivering och éversyn av risker for
att uppfylla sitt ansvar effektivt och inte enbart forlita sig pa forsakringsatgarder for
att adressera dessa risker. En risk” i detta sammanhang definieras som ett scenario
som beskriver en potentiell handelse och dess férmodade konsekvenser med
avseende pa graden av allvar och sannolikhet.

Det maste konstateras att enligt GDPR ar det inte ett krav att utfora en
konsekvensbeddémning for varje typ av personuppgiftsbehandling. | stéllet kravs
sadana bedémningar endast nar specifika behandlingstyper sannolikt medfor en hog
risk for individens rattigheter och friheter. Det &r vasentligt att personuppgifts-
ansvariga anvander konsekvensbeddmningar som ett verktyg for att systematiskt
adressera och hantera potentiella risker och darigenom undvika missforhallanden vid
behandlingen av kansliga data. Denna bedémning kan inkludera saval kansliga
personuppgifter som uppgifter av mycket personlig karaktar, vilka inte
nodvandigtvis omfattas av kategorierna i artikel 9.4 Vid bedémningen av

% Advice paper in special categories of data (“sensitive data”), s. 10.
% Sgren Oman, Dataskyddsforordning (GDPR) m.m., s. 247.

%2 C-184/20, p. 118 - 128.

% Se artikel 35 GDPR.

% Skal 91 GDPR.
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personuppgiftsbehandlingens omfattning ar det vasentligt att noggrant évervéaga
flera faktorer. Forst och framst &r det antalet berdrda registrerade, vilket kan
specificeras antingen som ett exakt antal eller som en proportion av den aktuella
populationen. Detta bidrar till en forstaelse av den direkta paverkan av behandlingen.
Andra faktorer som ar viktiga & mangden uppgifter, variationen av de hanterade
personuppgifterna och den geografiska omfattningen av behandlingen. Detta utgor
en vésentlig aspekt av att bedéma de potentiella riskerna och konsekvenserna fér de
registrerade och paverkar saledes huruvida olika bestammelser blir tillampliga.®

Bland kriterierna for sadana bedomningar finns utvardering eller poangséattning.
Dessa aspekter ror vanligtvis den berérda personens arbetsprestation, ekonomiska
forhallanden samt personliga preferenser och intressen. Exempelvis kan finansiella
institutioner som utvarderar sina kunder mot en kreditupplysningsdatabas eller en
databas for att motverka penningtvétt vara relevanta. Ett annat exempel &r
behandlingen av finansiella data i den man de kan leda till betalningsbedrégerier. En
oacceptabelt hog kvarstaende risk &r situationer dar de registrerade kan drabbas av
betydande eller till och med oaterkalleliga konsekvenser som de inte kan 6vervinna.
Ett sadant scenario kan innefatta ekonomiska risker fororsakade av otillracklig
kontroll 6ver tillgang till kanslig information genom delnings- eller distributions-
metoder.%

Det finns dock undantag fran foérbudet for behandling av kansliga uppgifter. Dessa
undantag, som anges i artikel 9.2, gor det méjligt att behandla sadana uppgifter under
specifika forutsattningar eftersom de utgor rattsliga grunder for att fa behandla
kansliga uppgifter. Fast for att behandlingen av sadana personuppgifter ska
genomforas maste den ocksa ha en rattslig grund enligt artikel 6 i GDPR och vara
forenlig de grundldggande principerna i artikel 5.1 i GDPR. Det kan férekomma
situationer dér den personuppgiftsansvarige inte i forvag kan veta vilka typer av
personuppgifter som kommer att behandlas. Det finns inte ndgon generell
bestammelse som tillater behandlingen av kénsliga uppgifter i sddana fall vilket gor
att det kan vara svart att valja vilken rattslig grund som ar mest rimlig. Det ar viktigt
att beakta detta eftersom samtycke ar ett av de undantag som tillater behandling av
kansliga uppgifter (artikel 9.1 a GDPR). Vidare maste samtycket finnas innan
behandlingen av de kansliga personuppgifterna paborjas eftersom det inte kan ges i
efterhand med giltig verkan. Om samtycket inte kunde erhallas kan behandlingen
fortfarande ske om det finns andra undantag som kan tillampas. De andra undantagen
omfattar bland annat behandling som &r nodvandig for att skydda nagons
grundldggande intressen och behandling dar den berdrda personen sjalv har
offentliggjort uppgifterna.®’

2.6 Sammanfattning

Kapitlet behandlar de skyldigheter som avilar personuppgiftsansvariga enligt GDPR
och tar upp olika bestammelser som é&r viktiga for att forsta bestimmelserna om

% WP 248 rev, 01, s. 7-11.
% Ibid, s. 10.
7 Sren Oman, Dataskyddsférordning (GDPR) m.m., s. 250 — 252, se dven artikel 9.2-3 GDPR.
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ratten av dataportabilitet. Det betonas att personuppgifter omfattar all information
som kan identifiera en individ, direkt eller indirekt. "Den registrerade™ &r den individ
vars personuppgifter behandlas, och "personuppgiftsansvarig" ar den enhet som
bestammer syften och medel for datahanteringen. Kapitlet diskuterar betydelsen av
att personuppgiftsansvariga faststaller klara &ndamal och medel for behandlingen av
personuppgifter dar all behandling av personuppgifter maste vara laglig, rattvis och
transparent. Detta &r avgorande fOr att sékerstdlla att datahanteringen foljer de
rattsliga grunderna inom GDPR. Det konstateras att ratten till dataportabilitet endast
kan beviljas under en viss rattslig grund for behandling. De rattsliga grunder som
diskuteras i kapitlet ar samtycke och avtal ingaende och fullgérande.

Nér det galler finansiella tjanster ar det viktigt att personuppgiftsansvariga
identifierar vilka data som &r nodvéandiga for att tillhandahélla tjansten och inte
samlar in mer an vad som kravs. Sarskilt fokus laggs pa ratten till dataportabilitet,
som ger individer ratten att begéra ut sina personuppgifter i ett strukturerat och
maskinlasbart format, samt att éverfora dessa till en annan personuppgiftsansvarig.
Denna ratt syftar till att stdrka individens kontroll dver sina data och frdmja
konkurrens genom att underlatta byte av tjansteleverantor. Kapitlet behandlar dven
de sarskilda kategorier av personuppgifter enligt artikel 9 GDPR, som kréver extra
skydd pa grund av deras karaktar, och belyser de strikta regler och undantag som
géller for behandling av dessa uppgifter.

32



3 Tillgangliggorande av kunddata enligt
den forslagna ramférordningen

3.1 Inledning

| syfte att adressera de luckor som finns i de befintliga dataskyddsbestammelserna
och med det atagande som definierats i EU:s strategi for digital finansiering om att
etablera ett europeiskt finansiellt dataomrade, har kommissionen publicerat sitt
forslag pa en rattslig ram for tillgang till finansiella data. Detta forslag &r inte det
forsta i sitt slag, utan bygger pa befintlig gallande ratt. Syftet med kapitlet &r att svara
pa fragestallningen om vilka skyldigheter en datainnehavare har nér det galler att
gora kunddata inom finansiella tjanster tillgdngliga for dataanvéndare.

Kapitlet ar strukturerat i tre huvudavsnitt, dar avsnitt 3.2 inleds med en bakgrund till
den foreslagna forordningen. Avsnitt 3.3 beskriver FiDA:s tillampningsomrade
genom att definiera nyckelbegrepp. Aven om dessa begrepp &r relaterade till dem
som finns i GDPR, har de justerats for att passa specifikt inom ramen foér den
foreslagna forordningen. De begrepp som definieras i avsnittet inkluderar kunddata,
datainnehavare och dataanvandare. Awvsnitt 3.4 fokuserar pa de specifika
bestdimmelserna i den foreslagna forordningen. Det &r viktigt att notera att kapitlets
analys inte bara bygger pa kallor som direkt relaterar till den nya férordningen utan
aven pa tolkningar som ar grundade pa andra relevanta dataskyddsbestammelser.

3.2 Bakgrund av den férslagna férordningen

Under 2020 slog kommissionen fast att en av prioriteringarna i dess strategi for
digital finans var att framja datadriven finansiering. Idag har dataanvandare endast
tillgang till finansiella data och denna brist pa kontroll 6ver data anses som ett stort
problem for bade organisationer och individer. Denna utmaning Gverensstammer
med erfarenheterna fran betalsektorn, dar kunder har haft svart att forstd och hantera
tillstand for datadtkomst. Kommissionen uttryckte sin avsikt att lagga fram ny
lagstiftning, ett ramverk for éppen finans, dar det bygger vidare pa de befintliga
bestammelserna om 6ppen banking enligt PSD2, som reglerar tillgangen till och
behandlingen av kunddata som innehas av betaltjanstleverantérer.%

Forslaget ar forenlig med GDPR, som staller skyldigheter fér hantering av
personuppgifter och generar skyddet av dessa uppgifter. Det syftar till att skapa en
ram som ska styra dtkomsten till, och anvandningen av, kunddata i finanssektorn.
Vad som menas med att forslaget ar forenligt med GDPR &r att det foljer samma
lagliga bestdammelser som foreskrivs i GDPR. Artikel 6 foreskriver specifika
skyldigheter for dataanvandare som mottar data pa kundernas begéran. Endast de
data som kunden har begart utlamning av enligt artikel 5 far delges, och dessa data
far endast anvandas for de andamal och under de villkor som har Gverenskommits

% COM (2023) 360 final 2023/0205, s. 4.
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mellan dataanvindaren och kunden. % A andra sidan skulle FiDA l6sa specifika
problem som uppstatt med dataportabilitets bestimmelser i GDPR genom att
forbattra atkomsten till finansdata for konsumenter och foretag.

Trots rétten till dataportabilitet som regleras i GDPR, &r datainnehavre inte juridiskt
skyldiga att mojliggora atkomst. Detta beror pa att dataatkomst och delning kan
gynna andra mer an datainnehavre, som kanske inte kan tillgodogéra sig alla fordelar
fran datadteranvandning. Mojligheten for tredjepartstjansteleverantorer att fa
tillgang till data pa kundens begéran enligt artikel 20 i GDPR é&r svar att genomfora
i praktiken, vilket tyder pa hinder som undergraver anvandningen av artikel 20
GDPR inom finanssektorn. Ratten till dataportabilitet ger inte uttryckligen ratt att
gora det kontinuerligt eller i realtid och ar forbehallen teknisk genomférbarhet.
Avsaknaden av tekniska grénssnitt som mojliggor direkt atkomst for
tredjepartsleverantorer forsvarar denna ratt, vilket innebar att bristen pa
standardisering hindrar interoperabilitet och Okar kostnaderna for att anvénda
overforda data. Det ar ocksd viktigt att notera att ratten till dataportabilitet ar
begrénsad till personuppgifter som behandlas med samtycke eller for att uppfylla ett
avtal, vilket utesluter data som behandlas pa andra rattsliga grunder. Dessutom finns
det ingen bestdammelse for icke-personliga data som &r relevanta for féretagskunder,
vilket innebédr att ratten till dataportabilitet inte ticker alla behov inom
finanssektorn.1%

Vidare aven om tredjepartsleverantrer som agerar som dataanvandare kan fa
tillgang till kunddata genom avtal, kan manga problem uppsta. Ett problem &r den
ojamna forhandlingsstyrkan, vilket betyder att det foretag som agerar som
dataanvandare befinner sig i en svagare position i vardekedjan och inte har tillracklig
forhandlingskraft gentemot datainnehavre. Vidare kan det uppsta problem kring
vilka data som ska delas, definieringen av exakt omfattning och villkor for atkomst,
samt om data ar av personlig natur kan detta innebéra en dvertradelse av GDPR
eftersom det inte finns ndgon rattslig grund for sadan behandling.'*

Ett ytterligare problem som uppstar pa grund av begransningarna i GDPR 4r att dven
om kunder kan forlita sig pa granssnitt som tillnandahalls av datainnehavre for att fa
atkomst till sina data, finns det begransningar. Tredjepartsleverantrer som agerar
som dataanvéndare utvecklar sina IT-16sningar for att anvanda dessa granssnitt som
atkomstpunkter till kunddata. Detta var vanligt inom betalningsomradet innan PSD2
inforde en lagstadgad skyldighet att ge atkomst till betalkontodata. LGsningen &r
ineffektiv och vécker oro kring datasdkerheten. Dessutom har den negativa
kostnadsimplikationer for datainnehavre. Det storsta sakerhetsproblemet &r att det ar
svart att skilja mellan auktoriserad och obehérig atkomst. Granssnitten ar ofta inte
standardiserade, vilket gor datadelning dyrare och hindrar interoperabilitet.
Avsaknaden av standardisering av APl:er medfér att datainnehavre, dven nér de ar
skyldiga att gora data tillgangliga, gor minimala anstrangningar for att félja reglerna
pa grund av konkurrensskél. Datainnehavre kan sakna incitament att utveckla
hogkvalitativa APl:ier. Komplexiteten i att integrera APl:ier okar eftersom

% Ibid, s. 9.
100 SWD (2023) 224 final, s. 17-18.
101 |bid, s. 18.
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konsumenter har ett vaxande antal parallella avtalsforhallanden med flera
datainnehavre och dataanvandare. Inom ramen for uppsatsen exponeras den
finansiella sektorn for betydande ansvarsrisker vid fel eller osakerhet kring ansvar,
vilket kan avskracka fran att delta i datadelning.1%2

Forslaget faststaller att kunderna maste ha rétt att bestamma hur deras finansiella
data anvands. Det innebér dven att de ska kunna bestdimma av vem deras data far
anvandas. De kan antingen vilja begrénsa tredjepartsatkomst till sina data eller 6nska
ge foretag tillgang till sina data i syfte att erhalla finansiella tjanster och
informationstjanster. Det innefattar skyldigheten for datainnehavare att dela
kunddata med dataanvandare, framja standardisering av kunddata och grénssnitt,
samt att fraimja implementeringen av hdgkvalitativa gréanssnitt for delning av
kunddata. Effektiv atkomst innebér inte bara att tvinga datainnehavare att dela
information, utan aven att forbattra kvaliteten pa de granssnitt som anvands for
datadelning, vilket &r kritiskt for att sakerstélla en smidig och séker datadverforing
mellan olika aktorer i den finansiella sektorn. 1%

3.3 Sarskilda begrepp

3.3.1 Kunddata

Inom 6ppen finans omfattar begreppet kunddata de person- och icke-personuppgifter
som finansiella institutioner vanligtvis samlar in, lagrar och bearbetar som en del av
sin normala interaktion med kunderna.'® Den nuvarande definitionen av "kunddata™
ar sarskilt bred. Artikel 3(3) FiDA lyder:

’personuppgifter och andra data dn personuppgifter som finansinstitut samlar in, lagrar och pa annat
satt behandlar som en del i sin vanliga verksamhet med kunder, bade data som tillhandahalls av
kunder och data som genereras i samband med kundernas interaktion med finansinstituten.”

Kunder kan besta av bade fysiska individer och juridiska personer som kanske vill
ge tillgang till sina data hos finansiella institutioner for att fa specifika finansiella
tjinster. Generellt kan kunddata definieras som varje digital representation av
handlingar, fakta eller information.'% Artikel 2.1 FiDA faststéller att kunddata avser
information som &r vasentliga for finansiell innovation och som innebar Iag risk for
finansiell exkludering. FiDA omfattar kunddata relaterad till hallbarhet for att
underlatta tillgangen till finansiella tjanster anpassade efter kundens
hallbarhetspreferenser. Detta inkluderar data fran saldo- och transaktionsuppgifter,
hypotekslan, krediter, och vardepappersforetag, samt data fran kreditprévningar av
foretag. Delning av pensionsdata ar ocksa tackt av forslaget, vilket ger
pensionssparare en battre dversikt éver sina réttigheter och inkomster.

Enligt FiDA omfattas dven kreditkonton som erbjuder en kreditlina men som inte
kan anvandas for betalningstransaktioner till tredje part, vilket innebér att
forordningen géller atkomst till data som ror saldo, villkor och transaktioner for

102 | id, s. 18-22.

103 | hid, s. 32.

104 Artikel 3.3 COM (2023), FiDA.

105 SWD (2023) 224 final, s. 3, se &ven artikel 2.1 data governance act.
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hypotekslan, andra typer av lan och sparkonton.1% Dessutom inkluderar regleringen
aven data om skadeforsakringsprodukter, exklusive sjukforsékringar, som omfattar
information insamlad for att bedéma kunders krav och behov samt lamplighet och
andamalsenlighet. Data som samlas in under kreditprovningar av féretag vid
laneansokningar eller kreditupplysningar tacks ocksd. Det inkluderas inte
konsumenters sjukforsékringar eller livforsakringsprodukter, med undantag for de
som ar del av forsakringsbaserade investeringsprodukter.'%’ Trots att artikel 3 FiDA
ger en beskrivning av kategorier av personuppgifter, finns det ett behov av att
specificera och klargora dessa kategorier ytterligare. | enlighet med principen om
dataminimering bor de kategorier av personuppgifter som ska goras tillgangliga
enligt forslaget tydligt avgransas, med hansyn till arten av de finansiella tjanster och
produkter som erbjuds av behdriga enheter samt riskerna for de individer vars
personuppgifter skulle kunna komma att nas.*%

Den Europeiska datatillsynsmannen (EDPS) noterar att forslaget att tillata finansiella
institutioner att fa tillgang till mycket kansliga personuppgifter genom bestammelser
om datadelning, atkomst och anvandning inte bara utgor ett intrdng i deras
grundldggande rattigheter till integritet och dataskydd, utan dven kan medftra
betydande risker for individers rattigheter och friheter.1®® Med tanke pa denna breda
definition av kunddata har EDPS papekat att det potentiellt kan inkludera
personuppgifter av mycket kansliga natur.} | detta avseende kan det argumenteras
att sadana data delvis ka vara kansliga och omfattas av de sarskilda kategorier som
anges i artikel 9 GDPR.!! Trots undantaget for vissa datakategorier kan kunddata
andd enligt Artikel 2.1 FiDA vara kansliga. Enligt kommissionens
konsekvensbeddémning kan vissa kunddata inkludera sdrskilda kategorier av
personuppgifter, sasom halsorelaterade personuppgifter. Till exempel kan
pensionsrattigheter omfatta formaner vid dodsfall, funktionshinder eller uppséagning,
samt stod vid sjukdom eller fattigdom. Hypotekslan kan ocksa innehalla kénsliga
personuppgifter och kombinationen av dessa med andra finansiella tjanster kan leda
till orattvis diskriminering.1?

3.3.2 Datainnehavare

Datainnehavare ar en juridisk eller fysisk person som enligt unionsrétt eller nationell
lag har ratt eller skyldighet att ge atkomst till eller dela specifika personuppgifter
eller icke-personuppgifter som de kontrollerar. Inom finanssektorn betraktas de som
relevanta aktorer och kan vara finansiella institutioner eller fintechféretag.!'®
Definitionen utvidgas till att inkludera en rad olika typer av finansiella aktorer nar
de agerar som datainnehavare.!'* FiDA faststaller en specifik lista pa de enheter som
agerar som datainnehavare eller dataanvéndare, inklusive kreditinstitut,

106 Skl 12-13 COM (2023), FiDA.

197 Artikel 2 COM (2023), FiDA.

108 SWD (2023) 224 final, s. 108.

109 Skl 18 COM (2023), FiDA.

110 \WP 248 rev.01, s. 10.

1 8e 2.3.4.

112 EDPS, opinion 38/2023 on the Proposal for a Regulation on a framework for Financial Data Access, s. 9.
113 SWD (2023) 224 final s. 3.
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betalningsinstitut, institut for elektroniska pengar, vardepappersforetag, leverantorer
av kryptotillgangstjanster, utgivare av tillgangsanknutna token, forvaltare av
alternativa investeringsfonder, férvaltningsbolag for foretag for kollektiva
investeringar i Overlatbara véardepapper, forsakrings- och aterforsakringsforetag,
forsékringsformedlare, tjanstepensionsinstitut, kreditvarderingsinstitut, leverantorer
av  grasrotsfinansieringstjanster, PEPP-sparinstitut och leverantérer av
finansinformationstjanster.!'®

Det maste noteras att dataanvandare som omfattas av forordningen sjalva kan vara
datainnehavare. De kan ocksd vara konkurrenter till datainnehavarna eller
leverantorer av tjanster inom samma sektor langre ned i kedjan.''® Den omfattar
foretag som samlar in, lagrar och behandlar kunddata, exempelvis kreditinstitut,
forsakringsgivare och andra finansinstitut som innehar kunddata.'’” Definitionen
utvidgas till att inkludera en rad olika typer av finansiella aktdrer ndr de upptrader i
kapacitet av datainnehavare.®

For att sakerstalla proportionalitet undantas vissa finansinstitut, sasom sma
tjanstepensionsinstitut med farre &n 15 personer och forsakringsférmedlare som ar
mikroforetag eller sma och medelstora foretag, fran denna forordning, och sma och
medelstora féretag som ar datainnehavare far tillsammans skapa ett
programmeringsgranssnitt for att minska kostnaderna.!*®

3.3.3 Dataanvandare

Dataanvandare anses ocksa vara en av de relevanta aktorerna inom finanssektorn och
inkluderar finansinstitut. Detta omfattar foretag som &r intresserade av att fa tillgang
till kunddata for att erbjuda innovativa tjanster, sasom fintechbolag och andra féretag
som anvander teknik for att tillhandahalla eller méjliggora finansiella tjanster. Den
specifika lista som FiDA faststaller i artikel 2.2 for vem som kan anses som ett
finansiellt institut ar densamma for bade dataanvandare och datainnehavare.'?
Begreppet inkluderar dven finansinstitut som erbjuder finansiella tjanster och
utvecklar finansiella produkter baserade pa datadelning. Dessa kan betraktas som
tredjepartsleverantorer som far tillgang till kunddata som innehas av datainnehavare,
baserat pa kundens begéran, i syfte att tillhandahalla finansiella produkter eller
tjanster for finansiell information.'? FiDA klargor att endast de som har fatt
auktorisation fran behoriga myndigheter kan fa atkomst till kunddata och darmed
anses vara dataanvandare i den omfattning som foreslas i férordningen. En
leverantdr av finansiella informationstjanster maste lamna in en ansokan om
auktorisation till den behoriga myndigheten i den medlemsstat dar den har sitt sate.
For att kunna fa atkomst till kunddata enligt artikel 5.1, maste leverantérer av
finansiella informationstjanster vara auktoriserade av den behériga myndigheten i en
medlemsstat. Dessutom krévs att dessa leverantdrer innehar en ansvarsforsékring
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som tacker de territorier dar de har atkomst till data, eller ndgon annan jamforbar
garanti. De maste sékerstélla att de kan tacka sitt skadestandsansvar till foljd av
obehorig eller bedraglig atkomst till eller anvandning av data, och att de kan tacka
vardet av varje sjalvrisk, troskel eller avdrag fran forsakringen eller den jamforbara
garantin. Det ar ocksa nodvandigt att de kontinuerligt 6vervakar forsakringens eller
garantins tackning for att sékerstélla att de uppfyller dessa krav.?

3.4 Rattslig ram for delning av finansiella data

Syftet med FiDA &r att reglera atkomst, delning och anvéandning av olika kategorier
av kunddata inom finanssektorn.’?® Tillampningsomradet for denna forordning
tacker ett brett spektrum av kunddata inom finanssektorn. For att uppna syftet med
forordningen finns det vissa skyldigheter som alaggs pa datainnehavare och
dataanvandare. Dessa skyldigheter faststiller hoga krav for att sékerstalla att
kunddata hanteras ansvarsfullt och transparent, vilket ger kunderna kontroll Gver
sina data samtidigt som deras integritet och sékerhet skyddas. En grundlaggande
princip &r att behandlingen av kunddata endast ska ske i den utstrdckning som &r
strikt noédvandig med tanke pa de dndamal for vilka aktuella data anvands.*?

Dessa skyldigheter faststiller hoga krav for att sakerstdlla att kunddata hanteras
ansvarsfullt och transparent, vilket syftar till att ge kunder full insyn och kontroll
over deras egna data samtidigt som deras integritet och sakerhet skyddas.!?®

Enligt forslaget far behdriga enheter som agerar som dataanvandare endast laglig
atkomst till kunddata som innehas av andra behdriga enheter som datainnehavare
efter kundens "tillstand". Nar kunden specifikt begar att deras data ska goras
tillgangliga for en dataanvandare maste dataanvandaren ha en giltig rattslig grund
for detta enligt GDPR.?® EDPS papekar att begreppet "tillstand" definieras inte i
artikel 3 i forslaget, vilket kan leda till osékerhet kring den rattsliga grund som maste
laggas till grund for behandling. Begreppet kan tolkas som antingen samtycke enligt
GDPR eller som ett avtal fullgérande rattslig grund. FiDA faststaller att
datainnehavare ska séakerstalla att data tillhandahalls i ett standardiserat format, att
kommunikationen sker sékert och att dataanvandaren visar att de har fatt kundens
tillstand. Detta ska ske utan onddigt dréjsmal, kostnadsfritt, fortlopande och i realtid
for de andamal som kunden har godkant.*?” Det maste konstateras att dataanvéandare
har skyldighet att inte géra sadan delning med andra enheter inom den koncern som
de kan vara en del av.1?® For att tillstandet ske pa ett satt som &r forenligt med artikel
6 GDPR rekommenderar EDPS att dataanvéndare tydligt specificerar vilken typ av
kunddata de vill ha tillgang till i sina atkomstforfragningar till kunder. Detta skulle
gora det mojligt for kunderna att selektivt tillata atkomst till vissa typer av data.'?°

122 Artikel 12 COM (2023), FiDA.
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Denna skyldighet omfattar aven tillhandahallande av en mandverpanel for tillstand
som gor det mojligt for kunder att 6vervaka och hantera sina tillstand.** Det betyder
att datainnehavare bor erbjuda en mandverpanel for att kunden ska kunna évervaka
och hantera sina tillstind och respektera affarshemligheter och immateriella
rattigheter.13! Mandverpanelen for tillstand bor visa alla aktiva och tidigare tillstand,
vilket innebér att kunderna far en tydlig dversikt 6ver sina data och kan hantera sina
tillstand effektivt.’*> Panelen ska dven innehélla ett register 6ver tillstdnd som har
aterkallats eller upphort att galla under en period av tva ar. Det ar datainnehavarens
ansvar att se till att mandverpanelen &r lattillganglig i anvéndargrénssnittet och att
informationen som presenteras ar tydlig, korrekt och lattbegriplig. Det ar ocksa
datainnehavarens skyldighet att informera dataanvéndaren om eventuella &ndringar
som kunden gor i mandverpanelen, vare sig det handlar om aterkallelse av ett
tillstand eller beviljande av ett nytt tillstand avseende kunddata. Denna funktion
understryker forordningens fokus pa att skydda konsumenternas rattigheter och
sakerstélla transparens om hur kunddata hanteras och anvands.*®® For att sakerstélla
fullgérande av denna funktion rekommenderar EDPS att en bestdmmelse som
forbjuder att en datainnehavare inte installerar och anvander tillstandspanelen enligt
artikel 8 i forslaget. '

Skyldigheterna laggs inte endast pa datainnehavaren. FiDA syftar ytterliga pa att
auktorisera leverantorer av finansinformationstjanster och foreskriver hur dessa
leverantorer ska bedriva sin verksamhet.'*® Artikel 6 reglerar dataanvandarens
skyldigheter och tar hansyn till det andra syfte som anges i FiDA det vill sdga det
klargors att endast de som har fatt auktorisation fran behoriga myndigheter kan fa
atkomst till kunddata. Dataanvandaren far endast anvanda kunddata for de &ndamal
som kunden har godként och maste radera data nar de inte langre behdvs for dessa
andamal. EDPS rekommenderar att forordningen infora ett krav for dataanvandare
att i sina atkomstforfragningar tydligt ange vilka specifika typer av kunddata de vill
fa tillgang till. Detta skulle géra det mojligt for kunder att selektivt ge atkomst till
vissa typer av data. Kravet, tillsammans med GDPR:s transparenskrav. Detta &ar
sérskilt viktigt vid beddmning av hur kéansliga de specifika dataméngderna
ar.'%Vidare stalls krav pa att dataanvéandare inte far anvanda kunddata for icke
godkanda andamal, maste vidta lampliga sakerhetsatgarder och inte sprida kunddata
inom en foretagsgrupp utéver vad som ar nodvandigt. For att erhalla auktorisation
for leverantorer av finansiella informationstjanster maste en leverantor framstélla en
ansoOkan till den behdriga myndigheten i den medlemsstat dér foretaget ar baserat.
Ansokan innehaller flera viktiga dokument och information for bedémning.¥” Om
atkomst till data ges mot ersattning bor kostnaderna fordelas rattvist mellan
datainnehavare och dataanvdndare i datavardekedjan. For att sakerstdlla
proportionalitet for mindre marknadsaktorer, sdsom sma och medelstora foretag, bor
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ersattningen begransas till att endast tacka de faktiska kostnaderna for att ge atkomst
till data.**®

3.5 Sammanfattning

Kapitlet undersoker kommissionens forslag om en rattslig ram for tillgang till
finansiella data, FiDA, som syftar till att etablera ett sdkert ramverk for datadelning
och stdrka konsumenters kontroll ¢ver sina data. FIDA &r utformat for att ge
dataanvéandare effektiv atkomst till kunddata, vilket for narvarande dr begransat
utanfor betalningsomradet. Denna foreslagna forordning innebar en skyldighet for
datainnehavare att dela kunddata och framja implementeringen av tekniska metoder
for delning.

FiDA understryker att skyldigheterna inte enbart géller datainnehavare utan &ven
auktoriserade leverantdrer av finansiella informationstjanster, som maste félja strikta
regler for hantering av kunddata. Begreppet kunddata ar brett definierat for att
inkludera en madangd finansiell information om bland annat investeringar,
kreditkonton och andra banktjénster som inte tacks av PSD2. Denna breda definition
kan inkludera kansliga personuppgifter, vilket vacker fragor om hur dessa data bor
klassificeras och hanteras i enlighet med dataskyddsregler.

De berorda aktorerna inkluderar traditionella banker, forsakringsbolag samt
tredjepartsleverantorer av finansiella tjanster. Datainnehavare &r skyldiga att dela
data sakert och i enlighet med GDPR. FiDA kraver att dataanvandare har tillstand
fran relevanta myndigheter och foljer strikta regler kring hantering och anvéandning
av kunddata.

Genom att framja datadelning och starka konsumenters kontroll 6ver sina data kan
FiDA bidra till finansiell innovation och 6kad konkurrens inom sektorn. Forslaget
betonar behovet av teknisk och regulatorisk interoperabilitet for datadtkomst och
infrastruktur, vilket ar avgorande for att uppna de 6vergripande malen med Gppen
finans och skapa en dynamisk och konkurrenskraftig dataekonomi inom EU.

138 Skél 29 COM (2023), FiDA.
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4  Slutsats och analys

Med den snabbt véxande méngden data i vérlden och den digitala teknikens
genomgripande paverkan pa ekonomin och samhéllet, ar det av yttersta vikt att forsta
de skyldigheter som avilar de som behandlar olika typer av uppgifter, sarskilt
personuppgifter. GDPR, sedan dess inférande, har spelat en avgdérande roll for hur
personuppgifter skyddas och hanteras inom EU. For finansiella tjanster innebér detta
specifika skyldigheter for personuppgiftsansvariga nar det galler hantering av
kunddata. Dessa skyldigheter inkluderar bland annat laglig behandling,
integritetsskydd, transparens och sékerhet i hanteringen av personuppgifter. Det &r
viktigt att dessa skyldigheter foljs pa ett satt som inte minskar de rattigheter som den
registrerade har enligt GDPR.

Inom ramen fér GDPR har personuppgiftsansvariga betydande skyldigheter nér det
galler att gora kunddata inom finansiella tjanster tillganglig fér dataanvéndare.
GDPR faststéller att personuppgiftsansvariga har en skyldighet att lagligt behandla
personuppgifter. Principen om laglighet kraver att all personuppgiftsbehandling ska
ha en rattslig grund, vilket innebar att den personuppgiftsansvariga maste kunna
héanvisa till en specifik rattslig grund for varje behandling av personuppgifter,
inklusive vid dverforing av data till en annan tjanst eller aktor. De rattsliga grunderna
som ofta ar relevanta inom finansiella tjanster inkluderar samtycke fran den
registrerade och att behandlingen ar nddvéandig for att fullgdra ett avtal dar den
registrerade ar part. Personuppgiftsansvariga ar enbart skyldiga att tillhandahalla den
data som antingen har tillhandahallits av den registrerade sjalv eller som har
genererats av dennes aktiviteter inom de finansiella tjansterna. Detta inkluderar inte
data som personuppgiftsansvariga har skapat eller harlett fran den ursprungliga
informationen, sasom analyser eller kreditbedomningar. Denna distinktion ar kritisk
for att forstd omfattningen av dataportabilitetens tillimpningsomrade.
Personuppgiftsansvariga har en skyldighet att se till att Gverforingen sker pa ett
sékert satt och att de tekniska formaten &r interoperabla, men de ar inte ansvariga for
att den mottagande personuppgiftsansvarige foljer dataskyddsbestémmelserna vid
ratten till dataportabilitet. Vidare ar det vart att notera att personuppgiftsansvariga
maste informera individer om deras rattigheter nar det galler dataportabilitet. Dessa
skyldigheter &r emellertid endast tillampliga om det &r tekniskt mojligt.

En frdga som kan uppsta ar vem som ar den personuppgiftsansvarige och som maste
uppfylla skyldigheterna? Ar det den som lamnar ut uppgifterna eller den som
mottager dem? Dessutom kan det finnas situationer dar gemensamt
personuppgiftsansvar foreligger. Dessa fragor blir séarskilt viktiga vid bestammande
av  andamalet for behandlingen. Bestdammelsen stadgar att  den
personuppgiftsansvarige har en skyldighet att 6verféra personuppgifter till en annan
personuppgiftsansvarig. | forhallande till principen om laglighet &r det den
personuppgiftsansvarige som bestammer &andamalen for behandlingen av
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personuppgifter. Vidare finns det ingen begrénsning vad galler vilken typ av enhet
som kan anses vara en personuppgiftsansvarig.

Nar data O6verfors fran en personuppgiftsansvarig till en annan, maste den nya
mottagaren sékerstélla att behandlingen av de mottagna uppgifterna ar relevant och
proportionell for det &ndamal for vilket de mottages. Detta kan tolkas pa tva satt:
antingen att den ursprungliga personuppgiftsansvarige maste bestimma andamalet
eftersom denne anses som den ursprungliga personuppgiftsansvarige, eller att den
mottagande personuppgiftsansvarige har maojlighet att bestamma dndamalet for de
personuppgifter som hen har mottagit. Anledningen till att den mottagande
personuppgiftsansvarige kan bestimma &ndamalet &ar att Overféringen av
personuppgifter till en ny mottagare anses som en ny behandling av uppgifterna.
Enligt GDPR maste varje ny behandling av personuppgifter ha ett specifikt och
lagligt andamal for att anses laglig. Det kravs att en mottagande
personuppgiftsansvarig sakerstaller att de uppgifter som tillhandahalls &r relevanta
och inte dverdrivet omfattande for den nya uppgiftsbehandlingen. Detta kan tolkas
som att det & mottagaren som maste bestimma det nya &ndamalet. Om de mottagna
uppgifterna inte ar relevanta for den nya behandlingen bér de inte sparas och
behandlas. Den mottagande personuppgiftsansvarige maste dock sakerstalla att det
nya andamalet ar forenligt med de allméanna principerna for dataskydd och att
nodvéandiga atgarder vidtas for att skydda de registrerades rattigheter och friheter.

Det ar viktigt att notera att ifall den mottagande personuppgiftsansvarige bestammer
ett nytt andamal for behandlingen, maste de registrerade informeras om det nya
andamal och hur deras personuppgifter kommer att anvandas. Detta sakerstaller
transparens och att de registrerade kan utdva sina rattigheter enligt GDPR. Daremot
har den mottagande personuppgiftsansvarige inte tillatelse att anvanda de éverforda
uppgifterna fran tredje part for egna syften, sdsom direktmarknadsféring. Med
hénsyn till detta villkor innebdr det att nér en registrerad 6verfor sina uppgifter till
en ny personuppgiftsansvarig, kravs det antingen ett nytt samtycke eller ett avtal om
den nya partens databehandling. Det betyder att medan den ursprungliga
personuppgiftsansvarige har ansvar for att faststalla andamalet for den initiala
insamlingen och behandlingen av personuppgifterna, maste den mottagande
personuppgiftsansvarige ta ansvar for att sakerstdlla att den nya behandlingen
uppfyller kraven pa laglighet enligt GDPR.

En sadan bedomning av de olika personuppgiftsansvarigas skyldigheter kan vara av
mindre betydelse i forhallande till den foreslagna forordningen. Detta beror pa att
FiDA faststaller sarskilda skyldigheter for varje part som &r involverad i processen
med Overforing och atkomst till personuppgifter, ndmligen datainnehavaren och
dataanvandaren. Det finns flera andra utmaningar med att implementera ratten till
dataportabilitet i praktiken inom ramen for GDPR, sdsom avsaknad av tekniska
granssnitt och standardisering, vilket hindrar interoperabilitet och dkar kostnaderna
for datadelning. Dessutom fokuserar ratten till dataportabilitet endast pa
personuppgifter, vilket inte &r tillrackligt med tanke pa den komplexa naturen av
finansiella uppgifter som innehaller olika kategorier av data, inklusive sa kallad
kunddata.
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Enligt FiDA alaggs datainnehavare specifika skyldigheter for att sakerstalla
ansvarsfull hantering av kunddata inom finanssektorn. Forst och framst maste
datainnehavare tillhandahalla kunddata till dataanvéandare pa begaran. Detta kraver
att datainnehavare upprattar robusta system och processer for att extrahera, dverféra
och dela data pa ett effektivt och sakert satt. Dessa system maste vara anpassade for
att garantera att data inte forloras eller manipuleras under éverforingsprocessen. For
att skydda kunddata mot obehorig atkomst, forlust eller skada maste datainnehavare
sékerstalla att alla dverféringar sker med anvandning av kryptering och sdkra
overforingsprotokoll. En annan viktig skyldighet ar att tillhandahalla data i ett
standardiserat format for att sékerstalla kompatibilitet och enkel integration for
dataanvandare. Enligt FiDA &r det ocksa nodvandigt for datainnehavare att erbjuda
en mandverpanel for tillstdnd som gor det mojligt for kunder att 6vervaka och
hantera sina tillstand. Datainnehavare maste se till att mandverpanelen ar
lattillganglig och att informationen presenteras pa ett tydligt och lattbegripligt sétt.
Det ar ocksa deras ansvar att informera dataanvandaren om eventuella é&ndringar som
kunden gor i mangverpanelen.

En fraga som kan uppsta i detta sammanhang och med tanke pa samspelet mellan
FiDA och GDPR &r vad som menas med "tillstand". | ett yttrande fran EDPS papekas
en oklarhet i forslaget vad galler skillnaden mellan "tillstind" och de réttsliga
grunderna for behandling enligt GDPR, namligen "samtycke", "uttryckligt
samtycke" eller "nddvandighet for att fullgora ett avtal”. Skal 48 faststéller att en
kund ger sitt tillstand innebéar inte att dataanvandare inte maste fullgéra de
skyldigheter som beskrivs i artikel 6 GDPR. EDPS rekommenderar att den klargoras.
Begreppet &r inte nytt men saknar definition i forslaget. Enligt en annan
dataskyddsbestammelse anvands "tillstand" for icke-personuppgifter, vilket innebar
att en registrerad person skulle ge samtycke vid en dataomvandling, medan en
juridisk person kan ge tillstand for behandling av sina icke-personuppgifter.**® Detta
anses rimligt eftersom GDPR:s réttsliga grunder endast omfattar fysiska personer
och deras personuppgifter, medan FiDA &ven inkluderar icke-personuppgifter. Vid
overforing av kunddata fran en juridisk person, som ofta involverar personuppgifter
fran fysiska personer, kan ett tillstand fran den juridiska personen inte ge
datainnehavare ratt att 6verfora kunddata till en annan anvandare. Detta leder till en
komplex situation dar skillnaden mellan tillstand och rattsliga grunder for
behandling maste tydliggoras for att undvika att GDPR:s bestammelser kringgas.

Vidare finns det flera frdgor som kan uppsta nar man analyserar samspelet mellan
GDPR och FiDA. En viktig definition att diskutera i detta sammanhang &r
"kunddata" och hur val det motsvarar begreppet personuppgifter enligt GDPR. FiDA
definierar "kunddata” som avgodrande for finansiell innovation och inkluderar ett
brett spektrum av finansiell information relaterad till investeringar, kreditkonton och
andra banktjanster. Detta omfattar bade personuppgifter och icke-personuppgifter,
vilket kraver en nyanserad forstaelse av hur dessa olika datakategorier ska hanteras
i forhallande till GDPR. Personuppgifter, enligt GDPR, innefattar all typ av
information som direkt eller indirekt kan kopplas till en levande person. Banksektorn
exemplifierar detta genom bedémningar av lantagarens palitlighet, vilket dven &r
relevant inom forsékringsbranschen som omfattas av FiDA. Om rekvisiten inte

139 Skal 6 och 9, 2022/868 Data Governence Act.
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uppfylls, anses uppgifterna vara andra &n personuppgifter, men dessa uppgifter
saknar inte skydd helt och kan inte dverforas fritt. De regleras av férordningen om
en ram for det fria flodet av andra data &n personuppgifter. Denna reglering ar sérskilt
viktig nér det galler blandade dataméngder, vilket ger en mer realistisk bild av hur
behandlingen ser ut i praktiken. Ett exempel pad blandade datamangder &r data i
banksektorn, som kan innefatta kundinformation och transaktionsuppgifter som
betaltjanster och laneavtal. Férordningen om andra data &n personuppgifter
konstaterar att en uppdelning av dataméngden skulle minska dess varde betydligt,
vilket gor att GDPR:s regler maste tillampas pa hela datamangden. Detta ar
avgorande for att sakerstdlla att individens dataskyddsrattigheter uppréatthalls,
oavsett proportionen av personuppgifter i dessa blandade méngder.

Ratten till dataportabilitet enligt GDPR &r begrénsad till de personuppgifter som den
registrerade har tillhandahallit den personuppgiftsansvarige. For att uppna sitt fulla
varde maste "tillhandhallandet" dven omfatta de personuppgifter som observeras
fran anvandarnas aktivitet. Har uppstar fragor om blandade datamangder och
transaktioner som innehaller personuppgifter rérande tredje part. Artikel 20.4 GDPR
behandlar tredje parters rattigheter och friheter och faststéller att sadana rattigheter
inte far paverkas negativt. FiDA specificerar att kunddata inkluderar bade personliga
och icke-personliga transaktionsdata som uppstar fran kundernas interaktion med
finansiella tjansteleverantérer. Kunder kan besta av bade fysiska individer och
juridiska personer som vill ha tillgang till sina data for specifika finansiella tjanster.
Trots att artikel 3 FiDA beskriver kategorier av personuppgifter, finns det behov av
ytterligare specificering och klargorande. Principen om dataminimering i FIiDA
kraver att dessa kategorier tydligt avgransas med hénsyn till de finansiella tjdnsternas
natur. EDPS noterar att forslaget att tillata finansiella institutioner att fa tillgang till
mycket kénsliga personuppgifter genom datadelning véacker diskussion om hur
begreppet kansliga uppgifter definieras i forhallande till GDPR. GDPR staller strikta
krav pa personuppgiftsansvariga att kansliga uppgifter inte far behandlas utan
undantag, sasom samtycke eller avtalsfullgérande. Det kan argumenteras att kansliga
uppgifter i FiDA kan medféra indirekta risker. Dessa risker definieras som scenarion
som beskriver potentiella handelser och deras formodade konsekvenser, baserat pa
graden av allvar och sannolikhet. Perspektivet att 6vervdga &r om begreppet kansliga
uppgifter enligt FiDA verkligen aterspeglar definitionen i GDPR. GDPR faststéller
skyldigheter for personuppgiftsansvariga att sdkerstélla att k&nsliga uppgifter
skyddas och endast behandlas under specifika forutsattningar. De kansliga
uppgifterna som hanteras inom FiDA kan betraktas som att inneha indirekta risker,
vilket innebar att potentiella handelser och deras konsekvenser maste beaktas
noggrant for att sakerstélla att dataskyddsreglerna foljs fullt ut.

Samspelet mellan GDPR och FiDA ar avgorande for att forsta den framvaxande
strukturen av dataskydd inom finansiella tjanster. GDPR etablerade grunden for
dataskydd genom att inféra omfattande principer och skyldigheter for alla sektorer,
sasom laglighet, rattvisa, transparens, dataminimering, begransning av lagring,
sakerhet och ansvarighet. FiDA bygger vidare pa dessa grundlaggande principer men
introducerar specifika krav och skyldigheter anpassade till den unika miljon och
riskprofilen inom finanssektorn. FiDA:s inforande av rétten till dataportabilitet och
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de tekniska krav som detta medfor, sdsom standardisering och interoperabilitet, ar
en central del av samspelet med GDPR.

Avslutningsvis, sedan GDPR:s inforande har ratten till dataportabilitet haft
begransad anvandning, bade inom finansiella tjanster och generellt. Denna rattighet
ar svar att erhalla, framst pa grund av att det saknas starka incitament for finansiella
institutioner att underlatta portabilitet. Erfarenheterna fran PSD2 visar att FiDA kan
forenkla erhallandet av dataportabilitet. FIiDA bygger vidare pad PSD2:s ramverk for
Oppen bankverksamhet och syftar till att skapa ett mer effektivt och sékert system
for delning av kunddata. Dessutom finns det en betydande oklarhet bland de
registrerade om denna rattighet, vilket leder till Iag tillit och begransad efterfragan.
en En av de storsta utmaningarna ar avsaknaden av rattsfall pa omradet, vilket bidrar
till osakerhet kring hur reglerna ska tolkas och tillimpas. Denna brist pa juridisk
praxis gor det svart att dra definitiva slutsatser om effektiviteten av ratten till
dataportabilitet i dagsldget. A ena sidan begransar detta méjligheten att forsta hur
réatten till dataportabilitet kan forbattras och implementeras mer effektivt i framtiden
i férhallande till FIDA. A andra sidan kan det diskuteras huruvida avsaknaden av
rattspraxis faktiskt kan ses som en fordel i vissa avseenden. Utan faststéllda réttsfall
finns en storre flexibilitet och anpassningsbarhet for FiDA:s implementering, vilket
kan mojliggora en mer dynamisk och kontextspecifik tillampning av reglerna. Detta
kan i sin tur medféra att FiDA kan effektivt adressera och anpassa sig till de specifika
behov och utmaningar som olika aktorer inom finanssektorn stélls infor, utan att vara
begransad av tidigare rattsliga praxis.
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