Riktlinjer
&

Riktlinjer 6/2020 om samspelet mellar
betaltjanstdirektivet och dataskyddsfor

Version 2.0

Antagna den 15 december 2020

Translations proofrMadmbgrEDPB
This language version has not yet been prooffread.

Antagen 1



Versionshistorik

Version | 15 december | Antagande av riktlinjerna efter sam

Version | 17 juli 2020 | Antagande av riktlinjerna infdor offe

Antagen




Innehallsféorteckning

1.

(I RS X o IRV I o3 X T PN > TR

1.1 DefinNitionNsS. . . ... i ieeeecnnnnmmmmananaaaannnmmmmannnneannnnmadee e,
1.2 Services thred @IS D .2 ... . el

Lawful grounds and further processing..under..the. . PRSD2..10...........

1
2
.3
4

N N N N DN

.5

Lawful grounds for .pracesSSiNg e e e iimceeeennea 10000 L
Article 6(1)(b) of tbesGiMBR s(preocessary for the perfof@ance of
Fraud preventiQn. . ... .. .ccceeevneeanocommancnncannnnnammananannadkeann..
Further processing (AILSP.and. PISP) ..o uinoamneeeaa 200000000,

Lawful ground for granting access ta.the.Account.(ASBSP.s)

EXplicit CoOnSent .. . ... cmeec e eccmmmmmmmmmmmmmmmmaea LD
3.1 Consent under the GDPR .. e enmmmacnmmeemm LB
3.2 Consent NAeR S D 2. ... e eessnccmmnnnnnnnnnnnnmmend B

3.2.1 Explicit consent under Article. .94 .(2).RSD.2.........16...........

3.3 Conclusi@n. ... .. i cannnnmmmnnnemmannnnmmmmmmme

The proces$ssiilignd party.data .....cooeomemmimeammeaceaenana L9

4.1 Silent party.data ... ..o i e e e emnnm e L

4.2 The legitimate interest of .the .controller.. ..covoeemna.... 19 ...

4.3 Further processing of personal data.of .the .silent.pactiy.........

o O O O O

o o1 o1 o1 O

o N R, Y s 0N R

The processing of special categories of personal.data .ubhler.the.P

Special categorias dAI@ErSQAN. .. .. oo eeenemnnmemnmmemnnnean 2l
Possible derogations ... e ieeeecccmnnnmemmnn e a2
Substantial public.intere st cum e e e cccmnnm e mm 2 i
EXPlicit CONSeNt ... . e e n s anananncmn i nannn @B ommn e

NO suitable derogation . ... reaceemnmmm e 2B

atminimisation, security, transparancy, accauntability.24d .profili

Data minimisation and data protection.by.design..and2defaul..

Data minimisation. MEeaSUIeS. «uueuwnananmnmmnmnmnmnnnnanwld i,
S CULILY. . i e i ednna s cmmaaanaannaan o annamnann el Dee i
Transparency and accountability. oo o260,

Profiling. . .. e e 28

Antagen 3



Europeiska dataskyddsstyrallgandearianltager f

med beaktande av artikel 70.1 e i Europaparlamentets och radets forc
april 2016 om skydd for fysiska personer med avseende pa behandlin
fria flodet av sadana uppghfteandeh aovmdir e k tiha tBS/kyed EG 6(rgrrdningen

med beaktandavaalEESsarskilt bilaga XI och protokoll 37, &ndrat genc
kommitténs b&aSWemt8 av den'g juli 2018

med beaktande av artiklarbatsdrdaohng2n, och

av féljande skal:

1) Den allmanna dataskyddsférordningen tillhandahaller ett enhetlic
personuppgifter inom hela EU.

2) Genom andra betaltjanstdirektivet (Europaparlamentedsavocthenddets
23 decemberal@nes betaltjansydipphktivetdirektiv 2007/64/EG. Vidare f
bestadmmelser for att sdkerstalla rattssakerhet for konsumenter, né
betalningskedjan samt moderniseras €f@&m matknlagl®nrafide 2betaltjans
Medlemslanderna skulle ha infdrlivat andra betaltjanstdirektivet i der
den 13 januari 2018.

3) En viktig del av andra betaltjanstdirektivet utgdér inhésitamdétr av en
betalningsinitiering och kontoinformationstjadnster. Direktivet gor
betaltjanstleverantérer att erhalla tillgang till registrerades betalkol
namnda tjanster.

4) Vad géaller datasklpddarmsdklan@gllav personuppgifter enligt artikel
betaltjanstdirektivet, inbegripet tillhandahallande av information o
direktiv utforas i enlighet med d4&bask yadosrfadnmorg n(inger2018/1725.

5) | skahrBdbrd betaltjanstdirektivet anges att nar personuppgifter bel
direktivet bor det exakta syftet anges, tillamplig rattslig grund abel
dataskyddsférordningen foljas och principerna Dmnalntedyandic
andamalsbegransning och proportionerlig lagringstid for uppgifter ti
uppgiftsskydd och dataskydd som standard inga i alla databehandli
anvands inom ramen for andra betaltjanstdirektivet

6) | skal 93 i andra betaltjdnstdirektivet anges att leverantérerna av
leverantdorerna av kontoinformationstjanster, & ena sidan, och
betaltjanstleverantdoren, & andra sidan, byddakttasakenvietdikgra vd s oans
faststalls eller som avses i detta direktiv eller som ingar i tekniska s

lHanvisningar till medlemsstater i detta dokument bor forstds som hanvisni
2Skal 6 i andra betaltjanstdirektivet.

SEftersom andra betaltjanstdirektivet antogs fore dataskyddsférordningen ha
95/46. | artikel 94 i dataskyddsforordningen foreskrivs att hdnvisningar till
anses som héanvisningafotriolr draitregsekry.d d s

4Skal 89 i andra betaltjanstdirektivet.
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HARIGENOM FORBEEKRNDE .

1.

1.

INLEDNING

Genom andra betaltjdnstdirektivet har ett antal nyhetestdnfdrts p.
Medan detta skapar nya mojligheter for konsumenter och 6kar insyn
tillampningen av andra betaltjdnstdirektivet att det uppkommer vi
galler kravet pa att registrerade ska dieeddar swii ukpopgtifablr 6Wee n all
dataskyddsforoddtioskegndsforoadntinggenplig pa behandling av persor
inbegripet behandling som genomférs i samband med betaltjanster
betaltjanstdpPreXaiealless personuppgiftsansvariga som ar verksamma
som omfattas av andra betaltjanstdirektivet alltid séakerstalla at
personuppgifter som féreskrivs i artikel 5 i dataskyddsférordn
bestammelseinektivet om integritet och elektronisiS&«mhidignhikahtion
andra betaltjansitadhedeitekniska tillsynsstandarderna for strang ku
gemensamma och sakra 6ppna kommdeti&knickastalhsddehaida
innehaller vissa bestammelser om dataskydd och dataséakerhet F
betraffande tolkningen av dessa bestammelser samt samspelet me
dataskydd och andra betaltjanstdirektivet.

Den 5 juli 2018 detfféisdpdesstyrelsen en skrivelse om andra betaltja
styrelsen klargjorde fragor som rorde skydd av personuppgifte
betaltjanstdirektivet, sarskilt behandling awavpaisoutppdeftparfed
(uppgifter frdn passiva parter) fran leverantdrer av kontoinformatic
betalningsinitieringstjanster, férfarandena foér att lamna och atei
tillsynsstandarderna och samarbete melllapirksthe o edana Btiaenrd e aly e tia
galler sakerhetsatgarder. Det forberedande arbetet med dessa rikt
synpunkter fran berdorda parter, bade skriftligt och vid en sammantk
att identifiera de mesittrhadds ganna.

Syftet med dessa riktlinjer ar att tillhandahalla ytterligare vaglec
samband med andra betaltjanstdirektivet, i synnerhet om foérhall
bestammelserna i dataskyddsfororadipsggestdcékitiaedral pregdpunkten
riktlinjer ligger pa behandlingen av personuppgifter fra
kontoinformationstjanster och betalningsinitieringstjanster. | detts
for att bevilja tillgang tilaleanalkrédmt kionfoaférvaltande betaltjanstlev
for behandling av personuppgifter fran leverantdorer av betaln

SArtikel 1.1 i dataskyddsforordningen.

SEuropaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
och integritetsskydd inom sektorn fikmatbak{rbinekkikoommintegritet och elektro
kommunikation0 IEG3TL L7.200.2, s.

"Artikel 94 i direktivet osv.

8Kommissionens delegerade férordning (EU) 2018/389 av den 27 november 2
Europaparlamentets ochv r@Ee)t2dire/Rt366 vad galler tekniska tillsynsstandarc
kundautentisering och gemensamma och sadkra 6ppna kommunikationsstandar
C/2017/77826E€ U3 .13.2P38 fisnsttmd:/Hewr.europa.eu/legal
content/SV/TXT/PDF/?uri=CELEX:32018R0974&from=SV
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kontoinformationstjanster, inbegripet villkor och skyddsatgarder 1
personuppfyidneteverantdorer av betalningsinitieringstjanster och ko
for andra andamal an de for vilka de ursprungligen samlades in, séal
in inom ramen for tillhandahallandet av &n| kcinte nn éd r meh eondd g & n
aven olika begrepp i samband med uttryckligt samtycke enligt an
dataskyddsforordningen, behandling av uppgifter fran passiva pa
kategorier av personuppgifter frajinkdeerdotoreetadmintgsinitiering
kontoinformationstjanster, tillampning av de centrala principerna
dataskyddsférordningen, inbegripet uppgiftsminimering, 6ppenhet,
Andra betalskyddesdifektavettvarfunktionellt ansvar inom bland ann:
konsumentskydd och konkurrensratt. Dessa riktlinjer omfattar inte
rattsomraden.

4, FOr att underlatta lasningen av dessa riktlinjer nidrhaomaa@visnde ce
i detta dokument nedan.

l.1Definitioner

Leverantdor av kontoinformeneonstaesnt av en onlinetjanst for att
sammanstalld information om ett eller flera betalkonton som betalt]
antingeansman betaltjanstleverantdr eller hos fler an en betaltjanstlev

Kontofoérvaltande betaltjdarsthevaltagandtieverantdor som tillhandahaller
betalkonto fér en betalare.

Uppgiftsmininearidgtaskyddsprinaippendogtuppgefter ska vara adekvata,
och inte for omfattande i férhallande till de andamal for vilka de beh

Betalaren fysisk eller juridisk person som &r betalkontoinnehavare
betalningsorder fran dettarpetalisaktvadlav detta, en fysisk eller juri
lamnar en betalningsorder.

Betalningsmateagbyeisk eller juridisk person som &r den avsedda mott
omfattats av en betalningstransaktion.

Betalkomdtt kontolereflera betaltjanstanvadndares namn for anvandnincg
av betalningstransaktioner.

Leverantoér av betalningsinieieaingsdy®&msaeren tjanst fér att initiera en
pd begaran av betaltjanstanvandareén emtedbedsblecemtde hps en anr
betaltjanstleverantor.

Betaltjanstlevertana6gan som avses i artikel 1.1 i dmedirar katadysanistdi
eller juridisk person som omfattas av ett undantag enligt artiklarna 3

En kontoinformationstjanst a4r en onlinetjanst &dldaitn foit hhatidaharhl ae staelirean
flera betalkonton som betaltjdnstanvandaren innehar hos antingen en annan
fler @n en betaltjanstleverantor.

10 artikel 1.1 i andra betaltjanstdirektivet foretskaiMs htir chee dl emistat atie edkaisk
skilja mellan foljande kategorier av betaltjanstleverantorer:

a) Kreditinstitut enligt definitionen i artikel 4.1.1 i Europapévla/M@a4aBets och
inbegripet filialer till dessaneinbigti kledféiniltil7 i den férordningen, nar dessa f
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Betaltjanstanvamdéayeisk eller en juridisk person som utnyttjar en be
betalare, betalningsmotaagare eller bad

Personuppgviee upplysning som avser en identifierad eller identifi
registrerBdeidentifierbar fysisk person ar en person som direkt eller
synnerhet genom hanvisning tidmeretideanifieratte identifikationsnumi|
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera fe
fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekon
identitet.

Inbyggt datas&lkdidska och organisatoriska atgarder som ingar i en pre
utformade for ett effektivt genomforande av dataskyddsprinciper och f
skyddsatgarderna i behandlingen, tasskyadtdsfibroveningaem uppfylls oc
registrerades rattigheter skyddas.

Dataskydd som:stktamgéairgla tekniska och organisatoriska atgarder som
produkt eller tjanst for att, i standardfallet, sakermt@danadivéndiagsa pe
for varje specifikt andamal med behandlingen behandlas.

Tekniska tillsynsskamdeisdéeonens delegerade férordning (EU) 2018/389
2017 om komplettering av Europaparlamentets och radetstelkiné&kiav (EL
tillsynsstandarder fdr strang kundautentisering och gemensam
kommunikationsstandarder.

Tredjepartslevebartédrneverantdorer av betalningsinitieringstjanster och
kontoinformationstjanster.

1.2Tjanster enligt amdidibekailpid

5 | andra betaltjanstdirektivet infors tvd nya typer av betaltjanst(l
betalningsinitieringstjanster och kontoinformationstjanster. E
betaltjanstdirektivet innehdller atta beataldjéeistieetsom omfattas

& Leverantbrer av betalningsinitieringstjanster tillhandahaller t
betalningsorder pa betaltjanstanvandarens begaran med avseenc
anvandaren innehar hos en annan lbetBhtjahsveenaatdmtorayv
betalningsinitieringstjanster kan begéara att en kontofdrvaltande be:

inom unionen, antingen huvudkontoret fér de filialerna ar beldgna inom unio
i direktiv 2013/36/EU och med nationell ratt, utanfér unionen.

b) Instifér elektroniska pengar enligt definitionen i artikel 2.1 i direktiv 200
med artikel 8 i det direktivet och med nationell ratt, filialer till dessa nar de
och deras huvudkomtmmutanb@&tagnionen, i den man de betaltjanster som tillhai
filialer ar knutna till utgivning av elektroniska pengar.

c) Postgiroinstitut som enligt nationell ratt har ratt att tillhandahéalla betaltj
d) Betalningsinstitut.

e) ECBnatiobnella centralbanker, ndr de inte agerar i egenskap av monetar m)
myndigheter.

f) Medlemsstaterna eller deras regionala eller lokala myndigheter, nar de in:
myndigheter.

11Artikel 4. dbaibaetaltjanstdirektivet.
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bank) initierar en transaktion foér betaltjanstanvandarens rakning.
vara en fysisk person (raygistrieiald)pelieon.

Leverantdrer av kontoinformationstjanster tillhandahaller online
information om ett eller flera betalkonton som betaltjdnstanvanda
annan betaltjanstleverantor ell¢altasstlev&mbdabigieskal 28 i andr
betaltjanstdirektivet ska betaltjanstanvandaren ha mdjlighet att on
fa overblick 6ver sin ekonomiska situation.

| fradga om kontoinformationstjanster kanefbgua @dikm estb tyergdigénkte
olika sardrag och syften. Vissa leverantdorer kan till exempel erbjt
budgetplanering och 0Overvakning av utgifter. Andra betaltjanstc
behandling av personuppgiE@rde ssanbjamdter. Direktivet ar inte ti
tjidnster som omfattar kreditbeddmningar av betaltjanstanvandarer
genomférs pa grundval av en insamling av information via en konti
tjidnster omfaddtrddr av dataskyddsfdérordningen. Vidare ar andra be
heller tillampligt pa andra konton &an betalkonton (t.ex. spar.
Dataskyddsforordningen utg6r under alla omstandigheter den till;
behandlingen av personuppgifter.

Exempel 1:

HappyPayments &ar ett foretag som erbjuder en onlinetjan

information om ett eller flera betalkonton genom en mobila
Overblicko(etminformationstjanst). Med denna tjanst kan betg
over saldon och nyligen genomférda transaktioner i tva elle
betaltjanstanvandaren valjer det, erbjuder férietqgay otgis
inkomster i olika kategorier (l16n, fritid, energi, boldn osv.)

med dennes ekonomiska planering. | denna app erbjuder H
initiera betalningar direkdarfrasn etexrknade betalnin
betalningsinitieringstjanst).

10,

T

FOr att dessa tjanster ska kunna tillhandahdallas regleras de rattsli
betalningsinitieringstjanster och kontoinformatietesliyansdaerférmtfta
tillhandahalla en tjanst till betaltjanstanvandaren i andra betaltjan

| artiklarna 66.1 och 67.1 i andra betaltjanstdirektivet foreskrivs a:
till tillgang till och anvandochgkawntbénddmimatsionstjanster. Detta inn
bér std betaltjanstanvandaren helt fritt att utova en sadan rattighe
att anvadnda denna rattighet.

Tillgang till betalkonton och anvandning avalsedallko® tio iarfta kirea nia n6
och 67 i andra betaltjanstdirektivet, vilket innehdller skydd:
(person)uppgifter. | artikel 66.3 f i andra betaltjanstdirektivet
betalningsinitieringstjanster intpgfiditebeagabe tadtjgan sitmnvandaren ar
som kravs for att tillhandahalla betalningsinitieringstjansten och
foreskrivs att leverantérer av betalningsinitieringstjanster inte fa
lagra uppdfifteandra andamal an for att tillhandahalla den betalni
uttryckligen begars av betaltjanstanvdndaren. Enligt artikel 67.2 d

12Artikel 4.16 i andra betaltjanstdirektivet.
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12,

vidare leverantdorer av kontoinformationstjansimefrorematacn Hheantill
betecknade betalkonton och dithérande betalningstransaktionen, |
direktivet foreskrivs att leverantdérer av kontoinformationstjanster |
eller lagra nagra uppgifter fandadgla aandfitar att genomfoéra
kontoinformationstjdnst som betaltjdnstanvandaren uttryckligen h
uppgiftsskyddsreglerna om uppgiftsskydd. | dessa regler framhalls
samlas in for sarskittdaangimMmpackdcdh berattigade &andamal inom
kontoinformationstjanster. En leverantdr av kontoinformationstjan
ange i avtalet for vilka sarskilda andamal personliga kontoinforn
behandlas i saemlbdedkontoinformationstjanster denne tillhandahall
dataskyddsférordningen ska avtalet vara lagligt, korrekt och O6ppet
konsumentlagstiftning.

Beroende pa sarskilda omstandigheter kan btgt@dajanstle
personuppgiftsansvariga eller personuppgiftsbitrdden enligt data
riktlinjer &ar de betaltjanstleverantdorer som, sjalva eller tillsami
andamalen med och medlen for behandlipeysoranwp pgiftsanppgifgar. |
vagledning om detta finns i dataskyddsstyrelsens riktlinjer |
personuppgiftsansvarig och personuppgiftsbitrade enligt dataskydd
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2 LAGLIGA GRUNDHERAEGARENBEHEANNDGAT

ANDRA BENSIDJREKTIVET

2.1Lagliga grunder f6r behandling

13,

Enligt dataskyddsférordningen ska personuppgiftsansvariga ha en
personuppgifter. Artikel 6.1 i dataskyddsférordningen innehall
begransande fértecknidgtsdveea gexnder for behandling av personu
dataskyddsfordidmiegeenkommer pa den personuppgiftsansvarige .
lampliga rattsliga grunden och sékerstalla att samtliga villkor
faststallannden wirund som ar giltig och mest lamplig i en sars!
omstandigheter under vilka behandlingen &ger rum, inbegripet andze
forhallandet mellan den personuppgiftsansvarige och den registrer.

2.2Artikel 6.1 kyiddatasordningen (behandlingen &r ndédvan

14.

15,

fullgdbra ett avtal)
Betalningstjanster tillhandahalls pa grund av ett avtal mellan
betaltjanstleverantdoren. | skal 87 i andra betaltjanstdnreekdivet ang
galla skyldigheter och ansvar enligt avtalet mellan betaltjans
betaltjanstleverantdor. Nar det galler dataskyddsfdorordningen utg¢
grunden for behandling av personuppgifterafl@mintdstjandadrabdatikie! &b\
b i dataskyddsférordningen, vilket innebar att behandlingen &ar ndod
i vilket den registrerade ar part eller for att vidta atgarder pa bec
ett sddant avtal ingas.

Betalningstjansterna enligt andra betaltjanstdirektivet definieras
Tillhandahallandet av dessa tjanster sdasom de definieras enligt at
ett villkor for att det ska uppkommaetetgardetrala emdigttiMg&ng t
betaltjanstanvandarens betalkontouppgifter. Dessa betaltjanstle:
auktoriserade aktorer. I forhallande till betalningsinit
kontoinformationstjanster enligt andranbavadilj@vetdiirerke hvéell ak villkc

13Enligt artikel 6 ar behandlingen endast laglig om och i den ma&n som &tmins
uppfyllda:

(a)Den registrerade har lamnat sitt spertsycrkiep piglifaetr demaaslas for ett elle
specifika andamal.

(b)Behandlingen 4r nédvandig fér att fullgdéra ett avtal i vilket den registr
atgarder pa begaran av den registrerade innan ett sadant avtal ingas.

(c)Behandlingead&andig for att fullgdéra en rattslig forpliktelse som avilar
personuppgiftsansvarige.

(d)Behandlingen ar nédvandig fér att skydda intressen som &ar av grundléag
registrerade eller fér en annan fysisk person.

(e)Behandlingen arghdédwvwéant utféra en uppgift av allméant intresse eller son
personuppgiftsansvariges myndighetsutévning.

(f)yBehandlingen ar néodvandig for andamal som r6r den personuppgiftsans
berattigade intressen, otmeirateedeimtregssen eller grundldggande rattighe
vager tyngre och kraver skydd av personuppgifter, sarskilt nar den regi
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16,

17,

18,

ytterligare tjanster som inte ar reglerade i andra betaltjanstdire!
riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.

samband med tilamaledah@&Vl onlinetjanster till registrerade,
personuppgiftsansvariga ska beddtma vilken behandling av personu
nédvandig for fullgéorandet av avtalet. | dessa riktlinjer papekas at

ar négdwig beror pa vad for slags tjanst det ar fragan om, avtalspar
och féorvantningar, avtalets logiska grund och avtalets grundsatser

| dataskyddsstyrelsens riktlinjer 2/2019 klargdrs adven att det, m
dataskyddsforordningen, gors skillnad mellan behandling som &ar no

avtal och klausuler som go6r tjdansten beroende av viss behandlings
inte ar nodvandig for avtalets fullgorarde.delN o vanarighédtr Kudtg n 2
utdver ett avtidldvellkpersonuppgiftsansvarige bor kunna visa hur h
angivna avtalet med den registrerade rent faktiskt inte kan fu
behandlingen av personuppgiétesrgar irdnd.gadtt endast hanvisa till
uppgiftsbehandling i ett avtal racker inte for att behandlingen i frd
i dataskyddsforordningen.

| artikel 5.1 b i dataskyddsforordningen fastsramlssnprgncdpkigtowilkax
det kravs att personuppgifter ska samlas in for sarskilda, uttryc
andamal och inte senare behandlas pa ett satt som ar ofdorenligt
beddmer om artikel 6.1 b ag dreHamaplliggs@gtrttsnd i samband med en (
online, bér man ta hansyn till tjdnstens sarsRildadm@aBleyfeed!le
behandlingen maste anges tydligt och meddelas till den registr
personuppgiftsanshaaradelkegnansatingspenhetsskyldigheter. Att bed:¢
som ar noédvandigt inneb&ar en kombinerad, faktabaserad beddmni
mal som asyftas och av huruvida det ar mindre integritetskrankand
for hman uppndr samma mal . Artikel 6.1 b omfattar inte behandlin
objektivt sett inte ndédvandig fér att utfora den avtalade tjansten «
avtalsforberedande atgarderna pa den registéaradds dnedg gt afro,r aweenn
personuppgiftsansvariges andra'%¥erksamhetsandamal

| dataskyddsstyrelsens riktlinjer 2/2019 klargdrs att ett avtal int
kategorierna av personuppgifter eller de typer av behamdyeng som
maste utfora for fullgorandet av avtalet i den nténlinrgkslomjeanses
behandlas adven fall i vilka-®inu atlildneklem uppktomma for registrerade
endast ar intresserade av en aw thanstterom. eDeptarskeenuppgiftsansv
skapa ett paket av flera fristadende tjanster eller delar av en tja
andamal, kannetecken eller motivering i ett enda avtal. Om ett a\
tjidnster elleredeipgrnay som i sjalva verket rimligen kan utféras ober
tillampningen av artikel 6.1 b beddmas mot bakgrund av var och
genom att man tittar pa vad som objektivt sett ar noawaddigt for
enskilda tjanster som den registrerade aktivt®har begart eller anmé

l4Dataskyddsstyrelsens riktlinjer 2/2019 om behandling av personuppgifter el
daaskyddsférordningen i samband med tillhandahallandet av onlinetjanster ti
Blbid.

161pbid, sidan 7.

17lbid, sidan 10.

18|pbid, sidan 11.
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19,

I dverensstammelse med ovannamnda riktlinjer har personuppgift:
bedoma vad som objektivt sett ar noédvandigt for fullgdran
personuppgiftsansvariga inte kan visa att behandlingen av de per
inte objektivt sett ar nédvandig for tillhandahallandet av var och er
artikel 6.1 b i dataskyddsférordniniggngrmted efdrgbleigamdlitsgen. |

situationer bo6r den personuppgiftsansvarige 0vervadga en annan rat

2.3F6rebyggande av bedragerier

20,

I artikel 94.1 i andra betaltjanstdirektivet fdreskrivs att medle
betaingssystem och betaltjanstleverantdérer behandlar personuppgif
att sakerstalla férebyggande, undersdkning och avsldjande av b
behandling av personuppgifter som &r absoluédr@dweanengkddr uagtor@r
ett berattigat intresse for den berdrda betaltjanstleverantdoren,
registrerades intressen eller grundldggande réattigheter och frih
betaltjanstleverantor&®nsBeharedlseagt fédrhindra bedragerier skulle
grundas p& en noggrann beddomning fran den personuppgiftsansvari
med ansvarsprincipen. F6r att forhindra bedragerier kan personup]|
av sarskilda foaplikipedser som gor att en behandling av personuppgi

2.4Ytterligare behandling (leverantdrer av kontoinformatic

2L

22,

23.

betalningsinitieringstjanster)

| artikel 6.4 i dataskyddsforordningen faststallsowillkpgefnef6fobeh
andra andamal an det andamal for vilket personuppgifterna samlac
ytterligare behandling genomfdras som grundar sig pa unionsrat
nationella ratt som utgodr en nodvaatggrdcih egtopemto&natiskt samha
att sakerstalla de mal som avses i artikel 23.1, dar den registrerad
om en behandling for andra andamal an det dandamal for vilket pers
forenligt medrdegligapandamalet.

Artiklarna 66.3 g och 67.2 f i andra betaltjanstdirektivet maste be:
anges det i artikel 66.3 g i andra betaltjanstdirektivet
betalningsinitieringstjanster inte fidlr eldleandgrahaptpdifdeng for andra
an for att tillhandahalla den betalningsinitieringstjanst som uttry
artikel 67.2 f i andra betaltjanstdirektivet anges att leverantdrer a\
far anvahdatillgang till eller lagra nagra uppgifter fér ndgra ant
genomféra den kontoinformationstjanst som betaltjdnstanvandarer
enlighet med uppgiftsskyddsreglerna om uppgiftsskydd.

Genom artiklarna 66732 gf oclanfira betaltjanstdirektivet begrans:

mojligheterna till behandling for andra andamal avsevart, vilket i
andamal endast ar tilldten om den registrerade har lamnat sami!
dataskydarsfdimgen eller behandlingen foreskrivs i unionsratten

nationella ratt som den personuppgiftsansvarige omfattas av
dataskyddsforordningen. Om behandlingen f6r andra andamal ar
personuppmgafteamlades inte grundas pa den registrerades samtycke
medlemsstaternas nationella ratt, framgar det av de begransningar
g och 67.2 f i andra betaltjanstdirektivet atgamided dedamadamrtlefar

19Skal 47 i dataskyddsforordningen.
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24,

25,

vilket personuppgifterna ursprungligen samlades in. Den fdérenligh
artikel 6.4 i dataskyddsférordningen kan inte utgdra rattslig grund

Enligt artikel 6.4 i dataskyddsfytterdingage nbetheachgldsng som grunda
unionsratten eller medlemsstaternas nationella ratt. Exempelvis
betalningsinitieringstjanster och kontoinformationstjanster ansvari
Europaparlamentedstooahirektiv (EU) 2015/849 av den 20 maj 2015
forhindra att det finansiella systemet anvands fdér penningtvatt e
(penningtvattsdirektivet). Dessa ansvariga enheter ardearfor skyld
kundk&nnedom som anges i detta direktiv. De personuppgifter som
tjidnst enligt andra betaltjanstdirektivet behandlas darfér ytterlig
rattslig forpliktelse som aliggéf tjansteleverantdren

Saso anges i punkt 20 framgar det av artikel 6.4 i dataskyddsforo
andra andamal an det andamal for vilket personuppgifterna samle
registrerades samtycke, om samtliga villkor forosdmnypcskre &mligt
uppfyllda. Sd&som anges ovan maste den personuppgiftsansvarige \
problem vagra eller ta tillbaka sitt samtycke (skéal 42 i dataskyddsf

2.5Laglig grund for att beviljdktongdfog vtd |t aknodhet o t

26,

27,

28.

betaltjadnstleverantorer)

Sasom anges i punkt 10 kan betaltjanstanvandare utéva sin ratt a
och kontoinformationstjanster. De skyldigheter som medlemsstater!
67.1 i andrankedadejdivet bor inforlivas i nationell ratt for att g
tillampning av betaltjdnstanvandarens ratt att dra nytta av ovann:
kontofdérvaltande betaltjanstleverantdren, normalt sett rede bank, i
skyldighet att bevilja betaltjanstleverantdren tillgdng till kontot,
uppfyller alla krav for att erhalla tillgdng till betaltjanstanvand
tillampning av sadana rattigheter istkembytilggtVidartékbarge 66.5 oc
andra betaltjanstdirektivet att tillhandahdllandet av betalnin
kontoinformationstjanster inte far vara avhangigt av férekomsten a
leverantdéren av bhetadimggigenster eller kontoinformationstjans
kontofdrvaltande betaltjanstleverantoren.

Den kontofdérvaltande betaltjdnstleverantérens behandling av pers
att bevilja tillgang till de personuppaifbertaloimdsreitaaticrestjanste
kontoinformationstjanster begéar for att fullgdra sin betaltjanst till
p&d en rattslig forpliktelse. FoOr att uppnd malen i andra be
kontoforvaltande bwatrdjtoretletillhandahalla personuppgifterna for
leverantdrerna av betalningsinitieringstjanster och kontoinformat
nodvandig forutsattning for att dessa ska kunna tillhandahalla s
garaera de rattigheter som foreskrivs i artiklarna 66.1 och 67.1 i al
tillampliga rattsliga grunden i sddana fall ar darfor artikel 6.1 c i «

Eftersom det anges i dataskyddsforordningemdast plie lean dldntg | igo
forpliktelse tydligt ska faststallas i enlighet med unionsréatten eller
(se artikel 6.3 | dataskyddsfdérordningen), ska skyldigheten

2ONotera att detta dokument inte omfattar ndgon grundlig undersékning av fré
penningtvattsdirektivet uppfyller kraven i artikel 6.4 i dataskyddsfoérordninge
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betaltjanstleverantérer att bavitiantinhgéome fialjbagstiftning genom v
betaltjanstdirektivet har inférlivats.
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3 UTTRYCKLIGT SAMTYCKE

3.1Samtycke enligt dataskyddsfoéorordningen

29,

20,

31.

32.

Enligt dataskyddsfdérordningen utgo6r samtycke en av de sex réat
behandlingragsnuppgifter. Enligt artikel 4.11 i dataskyddsfoérordnini
som varje slag av frivillig, specifik, informerad och otvetydig v
registrerade, antingen genom ett uttalande eller aggredlomy,egodartaydig
behandling av personuppgifter som réor honom eller henne . FOr ati
det avgodrande att dessa fyra villkor ar uppfyllda, nadmligen att sc
informerat och otvetydigt. Etyligksemsasikydihhger 05/2020 om samty
forordning (EU) 2016/679 kan samtycke enbart vara den lamplige
registrerade erbjuds kontroll och far en genuin valmdjlighet att go
som ges ellagrattgodta dem utan problem. N&ar den personuppgift
samtycke maste han eller hon beddma huruvida samtliga villkor
erhallandet av giltigt samtycke. Om samtycke erhalls helt i

dataskyddsfidgend&r samtycke ett verktyg som ger de registrerade
deras personuppgifter kommer att behandlas. | annat fall blir de re
samtycke kommer da att vara en ogiltig rattslig ogglbad d6tr beh:
behandlingen BFLir olaglig

Dataskyddsforordningen innehaller dven ytterligare skyddsatgarde
att den personuppgiftsansvarige ska kunna visa att det forelag gilt
behandlingen. dBegdarmmhycke ska aven laggas fram pa ett satt som
sarskiljas fran de andra fragorna i en begriplig och latt tillganglic
och tydligt sprak. Vidare ska den registrerade inforéterkalban ratt
samtycket lika enkelt som att lamna samtycke.

Enligt artikel 9 i dataskyddsfdorordningen utgdr samtycke ett av u
forbudet att behandla sarskilda kategorier av personuppgifter. |
emelleatitdden registrerade uttrycklig®n lamnat samtycke

Enligt dataskyddsstyrelsens riktlinjer 05/2020 om samtycke enligt |
med uttryckligt samtycke enligt dataskyddsférordningen hur den
samtycke. rmeétainatt den registrerade maste avge en uttrycklig se
behandling for sarskilda andamal. Ett sjalvklart satt att se till at
uttryckligen bekréafta sitt samtycke i en skriftligt fékklheimgen Da
personuppgiftsansvarige kunna sakerstalla att den skriftliga forkl
registrerade, for att undanroja alla eventuella tvivel och risker for

.Under inga omstandigheter Kbas sppamtoymkpoeehébiellt tvetydiga forkla

handlingar. En personuppgiftsansvarig maste ocksd vara medvete
erhallas genom att den registrerade godtar ett avtal eller allmanna

3.2Samtycke eddagbatmltjanstdirektivet

2lIDataskyddsstyrelsens riktlinjer 05/2020 om samtyck@wmkigd.férordning (EU)
225e aven yttrande 15/2011 om definitionen av begr8pmpeth/ehlmtyyctkean(deP 187
6/2014 om begreppet den registeransvariges berattigade intressen i artikel -

10,

13 och 14.
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34,

Styrelsen noterar att den rattsliga ramen foér uttryckligt samtycke a
betaltjanstdirektivet och dataskyddsférordningen innehdaller begre
Detta leder fram till frAgan huruvida s@tdoyr klhgte sne dayiked® 4.2 i
betaltjanstdirektivet bor tolkas pa samma satt som uttryck
dataskyddsférordningen.

3.2.Uttryckligt medgivande enligt artikel 94.2 i andra betaltjan:

35,

36.

37.

38,

Andra betaltjanstdirektiventiminebhéskitdattb@stammelser som ror be
personuppgifter, sarskilt artikel 94.1 i direktivet, dar det fas
personuppgifter enligt andra betaltjanstdirektivet maste foélja EU:s
foreskrivardekeil 94.2 i andra betaltjdnstdirektivet att betaltjanstle:
tillgadng till, behandla och bevara sddana personuppgifter som ar n
av betaltjansterna, med uttryckligt medgivandeEfrlagt beerttakig & r8BSt.&2n
andra betaltjanstdirektivet ar detta krav pa uttryckligt medgivand
inte tillampligt pa& leverantérer av kontoinformationstjanster. Emc«
godkannande for leverantorevatdonksojpdosnér for tillhandahallandet
enligt artikel 67.2 a i andra betaltjanstdirektivet.

Sasom angetts ovan ar forteckningen over grunder for laglig behan
uttommande. Sasom anges i punktikid 6t@ob i paitasibyddtsforordning
rattsliga grunden for behandling av personuppgifter for tillhandah:
innebar att behandlingen ar nddvandig for att fullgdora ett avtal i

eller for attdvgédrder pa begaran av den registrerade innan ett sad:
foljer att artikel 94.2 i andra betaltjanstdirektivet inte kan betrak
grund for behandling av personuppgifter. Mot daenaat WWelkgrand &
bestdammelse dels ska tolkas i enlighet med den tillampliga rattslig
pa ett sadant satt att dess andamalsenliga verkan bibehalls. Uttry
94.2 i andra betaltjanstdire&tia&taskaodiardbtr yotterligare 2aivtalsratts
forhallande till tillgang till och efterfoljande behandling och lagr
tillhandahdalla betaltjanster och har darfér inte samma innebdrd so
datawskdsférordningen.

Uttryckligt medgivande till vilket hdnvisas i artikel 94.2 i andra
samtycke genom avtal. Detta innebéar att artikel 94.2 i andra betalt
registrerade nar de limgédd ent mettaltjanstleverantor enligt andra bet
maste fa full kdnnedom om vilka sarskilda kategorier av person
behandlas. Vidare ska de fa kannedom om det sarskilda andamal (f
peosnuppgifter kommer att behandlas och uttryckligen godké&nna
klausuler bor klart och tydligt kunna sarskiljas fran de andra frago
kravs att den registrerade uttryckligen godtar dem.

Erhallandetgawmgtilill personuppgifter for efterféoljande behandling
uppgifter i syfte att tillhandahdalla betaltjanster har central betyd
medgivande enligt artikel 94.2 i andra betaltjanstdirektive

betaltjanstlevétannireinte behandlar personuppgifterna, utan beh
personuppgifter som har behandlats under ansvar av ndgon annan g
betaltjanstanvandare ingar ett avtal med, till asxemmpel, er

23Dataskygdesistens skrivelse om andra betaltjanstdirektivet, 5 juli 2018, sidar
24Detta ar tillampligt p& tjbnlstgank till andra betaltjanstdirektivet.
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39,

40,

41.

42.

43,

betalningsinitieringstjanst, behover denna leverantdor erhalla tillg
betaltjanstanvdndaren som behandlas under den kontofdrvaltand
ansvar. Syftet med det uttryckliga medygivanded beligtjants keilr Oldt.iv
att erhalla tillgadng till dessa personuppgifter for att kunna behand
som ar nodvandiga for att kunna tillhandahdalla betaltjansten. O
uttryckligt medgivande férviedhakde betaltjanstleverantdoren skyldig
de angivna personuppgifterna.

Aven om medgivandet enligt artikel 94.2 i andra betaltjanstdirektiy
for behandling av personuppgifter, AAdéos arigkidettidl pedgownuppgift
dataskydd och garanterar 6ppenhet och en viss k&ntMeldafbrdbdetalt
materiella villkoren for medgivande enligt artikel 94.2 i andra be
direktivet, bor dengesfascomn, tolkas i 6verensstammelse med den t
ramen for dataskydd samt sd att dess andamalsenliga verkan bibeh

Vad galler den information som personuppgiftsansvariga ska tillhan
anges i 29dkeppens riktlinjer om dppenhet [e]ln viktig aspekt av de
beskrivs i dessa bestammelser ar att de registrerade pa forhand b
konsekvenserna av behandlingen och att det inte bdr dkemMmmatdom ¢
senare skede hur deras personwfipgifter har anvants

Personuppgifter ska vidare, i enlighet med principen om andama
sarskilda, uttryckligt angivna och berattigade andamal (a®tmkel 5.1
personuppgifter samlas in for mberp@mnsettuppdaimsdansvariga undvika
identifiera ett brett amdatmvéElrdcolaka former av ytterligare behandli
verket enbart har ett avlagset samhasgrmreglidat afbksis f bestt |
samband med avtal for nattjanster har styrelsen framhallit risker
behandlingsvillkor i avtal och har angett att syftet med insamlin
specifikt. Det mastegvtadeatailjleéxtklfior att faststalla vilken typ av
inbegrips och inte inbegrips i det angivna syftet, och mdéjliggdra .
bedomas och uppgiftsskyddsgarahtierna kan tillampas

Mot bakgrund av det ytterligtayekkigivenegl@ivande enligt artikel 9
betaltjanstdirektivet, innebar detta att personuppgiftsansvariga ma
och specifik information om de sarskilda andamal som den pe
identifieratkafodevals personuppgifter hamtas, behandlas och lagra:
med artikel 94.2 i andra betaltjanstdirektivet maste registrerade ut
andamal.

Sasom anges ovan i punkt 10 framhaller sty séanerd nddeasrent oma satte |
kunna véalja om denne vill anvdnda tjansten eller inte och kan inte
maste medgivandet enligt artikel 94.2 i andra betaltjanstdirektivet

3.3Slutsats

25Artikel 94.2 i andra betaltjanstdirektivet omfattas av kapitel 4 dataskydd .
26Artikedg@ppens riktlinjer om o6ppenhet enligt féorordning (EU) 2016/679, punl
2018) som godkants av dataskyddsstyrelsen.

27Artikedge®ppens yttrande 03/2013 om a&ndamalsbegransning (WP203), sidan
28Riktlinjer 2/2019 om behandling av personuppgifter enligt artikel 6.1 b i da
med tillhandahdallandet av onlinetjanster till registrerade, punkt 16 (version
29gruppens yttrande 03600413 mewgrdmesning (WP2a®)., sidorna 15
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44, Uttryckligt medgivande en]iégtstdide&titvettalskiljer sig fran (uttryckl
enligt dataskyddsfdorordningen. Uttryckligt medgivande enligt
betaltjanstdirektivet utgdr ett ytterligare krav av avtalsratt
betaltjanstleverantogamaeghotivepeirldonuppgifter for tillhandahallandet
kravs det uttryckligt medgivande fran betaltjanstanvandaren i enli
betaltjanstdirektivet.
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4 BEHANDLING ANER FRAINF PATERVA PAR

4.1Uppgifter frampoprasesiva

45,

En fradga som ror uppgiftsskydd som maste Overvagas noga ar bel
kallade passiva parter . Ilnom ramen f6r detta dokument utgdr uy
personuppgifter fran en registrerad sonbemnaétj@amsa hawearants ar skeld v
personuppgifter behandlas av denna séarskilda betaltjdnstleverantor
leverantdren och betaltjdAnstanvandaren. Detta ar exempelvis falle
registrerad A, anst@&mdfedrnjan leverantdor av kontotjanster och regist
antal betalningstransaktioner till A:s betalkonto. | denna situation
parten och de personuppgifter (sdsom B:s kontonummketioncdr det be
omfattade) som ror B betraktas som wuppgifter frdn passiva parter

4.2Den personuppgiftsansvariges berattigade intresse

4E.

47,

48,

Enligt artikel 5.1 b i dataskyddsférordningen kravs det att person
sarskilda, uttrycklcdt mergittnggade andamal och inte senare behandl:
ar oforenligt med dessa andamal. | dataskyddsférordningen upp
behandling av personuppgifter maste vara bade nédvandig oc
overensstammaaipdrpai for dataskydd, sdsom principerna om andan
uppgiftsminimering.

Behandling av uppgifter fran passiva parter kan vara tillaten enli
behandlingen ar nodvandig fér andamal som rgesdehepeesonremygif
parts berattigade intressen (artikel 6.1 f i dataskyddsférordningen)
endast tilldten savida inte den registrerades intressen eller grund|
vager tyngre &n dentpansoauipgesifberattigade intressen och Kkra
personuppgifter.

| samband med tillhandahdallande av betaltjanster enligt andra beta
grund foér behandling av uppgifter fran passiva parter fr
betalningsinitieringstjanster och kontoinformationstjaester sal
personuppgiftsansvariges eller en tredje parts beréattigade intres
betaltjanstanvdandaren. Behovet av att behandla personuppgifter
begransat till och bestams av dessa regisarerddssmbmmnhilam édrv
tillhandahallandet av betaltjanster som omfattas av andra betaltja
lampliga atgarder faststallas for att sakerstalla att passiva parter
rattigheter och friheterointea#tts dlessattreegistrerades rimliga forvantn
behandlingen av deras personuppgifter respekteras. | detta héan
personuppgiftsansvarige (en leverantor av kontoinforma
betalningsinitieringsajadsetekyddsatgarder som ar nédvandiga for be
skydda de registrerades intressen. Detta omfattar tekniska atgarde
fran passiva parter inte behandlas fér andra andamareérmaatvandan
betalningsinitieringstjanster och kontoinformationstjanster urs
personuppgifterna. Om det &r mojligt ska aven kryptering eller ar
adstadkomma en lamplig nivd vad galler sakerhet och uppgiftsminim

4.3Ytterligare behandling av personuppgifter fran den pas

41,

Sasom anges i punkt 29 kan personuppgifter som behandlas i sam
som regleras i andra betaltjdnstdirektivet behandlas ytterligare
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=118

forpdtelser som avilar tjansteleverantdren. Dessa rattsliga forplikte
fran den passiva parten.

Vad galler ytterligare behandling av uppgifter fran passiva parte
intressen, anser styralgpegifdetr dassakan anvadndas for ett annat and
vilket personuppgifterna samlades in, foautem edBe gnedverh sasvt al &rr
nationella ratt. | rattsligt hanseende &r det inte mojligt att inham
paetn, eftersom dennes personuppgifter behéver samlas in eller
samtycke, for vilket det inte finns ndgon rattslig grund enligt artil
Inte heller kan den férenlighetsbeddmningi stbantakknedsksidsor daritngel
utgora en grund for behandling for andra andamal (t.ex. direktmark:
passiva parters rattigheter och friheter respekteras inte om en
anvander personuppgifternadfpmaddbeakidate av det sammanhang
personuppgifterna har samlats in, sarskilt eftersom det inte fini
registrerade som ar Paasswak padeer av samband mellan ndagot annat
andamal for vislbetuppegifterna ursprungligen samlades in (dvs.
betaltjanstleverantdrer endast behdver den passiva partens uppgift
den andra avtalsparten), de berorda’peetonum@didtredet aeirtegistre
inte rimligen kan fdérvanta sig ytterligare behandling eller va
personuppgiftsansvarig som kan komma att behandla deras personu
de rattsliga begransningar av behandlingen soamtibeé SKr.i2 sf ii amdke
betaltjanstdirektivet.

29] skal 87 i andra betaltjanstdirektivet anges att direktivet endast galler sk
mellan betaltjadnstanvdndaren och dennes betaltjdanstleveramdédrintAndra betal
tillampligt p&d uppgifter fran passiva parter.
30sarskild hansyn ska tas vid behandling av personuppgifter av finansiell kar
anses Oka de eventuella riskerna fér enskildas rattnghemer och friheter, enlic
konsekvensbeddmning avseende dataskydd.
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5 BEHANDLING ADASKRTFEGORRER MYWPPEBIFTER

ENLIGT ANDRANBEIMAIREKTIVET

5.1Sarskilda kategorier av personuppgifter

tl.

t2.

&3,

Enligt artikel 9.1 i dataskyddsfdrordningen ska stoamaamblidjgpravaspe!
eller etniskt ursprung, politiska asikter, religios eller filosofisk
fackféorening och behandling av genetiska uppgifter, biometriska
identifiera en fysisk person,ellepgutpgidterhdisan fysisk persons se
sexuella laggning vara férbjuden.

Det bor framhallas att elektroniska betalningar redan &ar allma
medlemsstater och att manga manniskor foredrar denglifgamfor Kk
transaktioner. Samtidigt kan finansiella transaktioner avsldja kan
registrerad, inbegripet sdadan som hanfér sig till sarskilda kateg
grundval av transaktionsuppgifter kska doardtéoneldetilbmpgantisationer
eller forsamlingar exempelvis avslOja politiska wuppfattningar
Medlemskap i fackforbund kan avsldjas genom att en arlig medlen
bankkonto. Genom afhakyseoinfpagjukvard som en registrerad har be
(t.ex. en psykiater) ar det mojligt att samla in personuppgifter

information om vissa inkdp ge information om en personemsexualliv
framgar av dessa exempel kan till och med enskilda transaktioner i
personuppgifter. Vidare kan kontoinformationstjanster bygga pa pr
i artikel 4.4 i dataskyddsforordningeni &rdsleghupedan raktdietiter om

automatiserat individuellt beslutsfattande och profilering enligt o
godkants av dataskyddsstyrelsen, kan [p]rofilering [&] skapa sar
genom att dra slansathekdmbinera uppgifter som inte utgdor en sa
uppgiftébetta innebar att de sammantagna finansiella transaktior
beteendemdnster, vilket kan omfatta sarskilda kategorier av person
stora att en tjansteleverantdér som behandlar information om

transaktioner aven behandlar sarskilda kategorier av personuppgif!

Vad galler begreppet kansliga betalningsuppgifter noterar styrel
karnsga betalningsuppgifter i andra betaltjanstdirektivet skiljer sig
kansliga personuppgifter normalt satt anvdnds i samband med
(lagstiftningen om) uppgiftsskydd. Medan andmaerbetakdassitglarel
betalningsuppgifter som uppgifter, inbegripet personliga sakerhe
kan anvandas for bedragerier , framhavs i dataskyddsfoéorordningen
sarskilda kategorier av persohappikifte isdmteskygdsfoérordningen ti
ar sarskilt kadnsliga med hansyn till grundldggande rattigheter
kategorier av persénlufgpgtidté@nseende rekommenderar styrelsen at
ska kartlageasakdclkhategoriseras vilken typ av personuppgifter som |
Med storsta sannolikhet kravs det en konsekvensbeddémning avseen
i dataskyddsforordningen, vilket kommer att vara trllvhpdedwidgdenn
om sddana konsekvensbeddmningar fgmoppeins artikidinjer9 om

S1ArtikedgR®ppen, riktlinjer om automatiserat individuellt beslutsfattande och
enligt férordning (EU) 2016/679, WP251, rev.01, s. 15.

32| skal 10 i dataskyddsforordningekaltdgeisars avllpsasskilgagifter som kansli
uppgifter .
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konsekvensbeddmning avseende dataskydd och faststallande a
sannolikt leder till en hog risk i den mening som ak&assiavrordn
styrelsen.

5.2M06jliga undantag
E4, FOorbudet i artikel 9 i dataskyddsforordningen ar inte absolut. M

b)

Eh.

undantagen i arffiloeclhPh2dbtaskyddsforordningen inte ar tillampliga
personuppgifter i sambeaadatattjanstdirektivet, skulle sarskilt félja
artikel 9.2 i dataskyddsforordningen kunna beaktas:

Forbudet ar inte tillampligt om den registrerade har lamnat uttryck
dessa personuppgiftererfofleeat neélr specifika andamal (artikel
dataskyddsférordningen).

FOorbudet &ar inte tillampligt om behandlingen &ar nédvandig av ha
intresse, pa grundval av unionsratten eller medlemsssdfernas na:
proportion till det efterstravade syftet, vara forenligt med det va:

dataskydd och innehdlla bestammelser om lampliga och sarskilda &
registrerades grundldggande rattigrtekelr @.ch gnitdeasaskhyddsforordni

Det ska papekas att forteckningen o6ver undantag i artikel 9.2 i
uttommande. Tjansteleverantdorer maste rakna med att det ar mojli
personuppgifter iewrgdmupegifter som behandlas for tillhandahallanc
tjianster som omfattas av andra betaltjanstdirektivet. Eftersom f
dataskyddsforordningen ar tillampligt pa dessa tjansteleverantor
sakstéalla att ett av undantagen i artikel 9.2 i dataskyddsférordning
bor framhallas att forbudet i artikel 9.1 ar tillampligt om tjanstelev
av undantagen ar uppfyllda.

5.3Viktigt allméant intresse
6. Beéalningstjanster far behandla sarskilda kategorier av personuppg

allmant intresse, men detta galler enbart om samtliga villk
dataskyddsférordningen ar uppfyllda. Detta inneibda &titbgdaiedhiage
av personuppgifter ska foreskrivas i ett sarskilt undantag till artik
unionsréatten eller medlemsstaternas nationella ratt. Proportional
efterstravade syftet med bédamahiamgEdasmiddenna bestammelse och
innehalla lampliga och specifika atgarder for att garantera den
rattigheter och intressen. Vidare méaste denna unionsrattsliga bes
medlemsstaternaslanatitt vara férenlig med det centrala innehallet i
Slutligen maste det visas att behandlingen av de sarskilda kategor
av hansyn till ett viktigt allmant intresse, inbegirkpigt betyeedsa. sc
Undantaget kan endast tillampas pa betecknade typer av betaltjans
uppfyllda.

5.4Uttryckligt samtycke
t7. Det enda mojliga lagliga undantag som aterstar for behandling

personuppgifoer tgedjepartsleverantdrer i situationer dar undantage
dataskyddsforordningen inte ar tillampligt ar att erhalla uttryckl
villkoren for giltigt samtycke i dataskyddsférorduktinmgjerr. 054202 8ky o
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om samtycke enligt férordning tHOI)a20de6/6[/ rdhgteartikel 9.2 betra
nodvandig for att fullgdéra ett avtal som ett undantag till det allm:
sarskilda kategorier av uppgiftean®Peasigra och medlemsstater som
sddana situationer b6ér darfor undersdka de sarskil@ar undanhtagen
undantagen i jedrenilbdmpliga, &r det enda lagliga undantaget for
uppgifteerattila uttryckligt samtycke i enlighet med villkoren for gil
uttryckligt samtycke enligt artikel 9.2 a i dataskyddsférordningen
ndmnda forordning &ar uppfyllda.

5.5Situationer nar det saknuaasdantdgmplig
C8. S&som angetts ovan ar forbudet i artikel 9.1 tillampligt om tjanstel

av undantagen foreligger. | detta fall kan tekniska atgarder vidtas
sarskilda kategorier av pidrsexnarmppglifteenotm att forhindra behandli
uppgifter. | detta avseende kan betaltjanstleverantdrer undersbtka

utesluta sarskilda kategorier av personuppgifter och tillata en utve
behantd fran tredjepartsleverantdorer av sarskilda kategorier av per
till passiva parter.

33Dataskyddsstyrelsens riktlinjer 05/2020 om samtycke enligt férordning (EU)
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6 UPPGIFTSMINIQAKREIRIKBET, OPPENHET,

ANSVARSSKYLBIBREGFIDERING

6.1Uppgiftsminimering samt inbyggt dataskydd och datask

to.

a0.

6l.

Principen om uppgiftsminimering erkédnns i artikel 5.1 ¢ i dataskydc
foreskrivs: Personuppgifterna bdr vara adekvata, relevanta och
nodvandigt for de andamal som de behamdms ufpg.fEsmiigti nperncgp b
personuppgiftsansvariga inte behandla fler personuppgifter a4n va
uppna det sarskilda andamalet. Sasom papekas i kapitel 2 ar det
forstadda andamalet med avialmémydénande drten av personuppgif
nodvandiga for att tillhandaaPlaincd pelnjamstegppgiftsminimering ar ti
all behandling (dvs. varje insamling av eller tillgdng till och be
dataskyddisetryserikQunjkalines 4/2019 on Article 25 Data Protection
Defayriktlinjer 4/2019 om inbyggt dataskydd och dataskydd som s
anges foljande: processors and technology provideadblarse Bdso re
DPbDD, they should also be aware that controllers are required to
systems and technologiesntidatahave®bation

| artikel 25 i dataskyddsfdérordningen foreskrivstedaskykgidhetcatt
dataskydd som standard. Dessa skyldigheter &ar sarskilt vik
uppgiftsminimering. | denna artikel faststéalls att personuppgif!
faststdallandet av vilka medel behandlingen hethdisngeed, gemomdds pd
lampliga tekniska och organisatoriska atgarder, vilka ar utformade
av dataskyddsprinciper och fér integrering av de nddvandiga skydd
att kraven i dataskyddsfoydedwmiolhgaedenupefgistrerades rattigheter s
personuppgiftsansvarige ska genomfdra lampliga tekniska och org:
standardfallet, sakerstalla att endast personuppgifter som &r no
andamal medndderhgen behandlas. Den skyldigheten galler ma
personuppgifter, behandlingens omfattning, tiden fér deras lagring
atgarder kan omfatta kryptering, pseudonymisering och andra tekni

Nar skyle@imgheartikel 25 i dataskyddsfdorordningen tillampas ska de
genomforandekostnaderna och behandlingens art, omfattning, sam
riskerna, av varierande sannolikhetsgrad och allvarghfdriligséeska pe
beaktas. Denna skyldighet specificeras ytterligare i dataskyddss!
inbyggt dataskydd och dataskydd som standard enligt artikel 25, ti

6.2Atgarder for uppgiftsminimering

G2,

De tredjepartslevesamtd@ar tillgang till betalkontouppgifter for at!
begarda tjansterna maste aven beakta principen om uppgiftsminim
personuppgifter som ar noédvandiga for att tillhandahdlla de s¢
betlajanstanvandaren begart. | princip ska tillgdngen till personupp:
nodvandigt for att tillhandahdalla betaltjanster. Sasom har papek:
betaltjanstdirektivet en skyldighet for nsdhd oédandbteerdatb atalldjined

34Dataskyddsstyrelsens riktlinjer 2/2019 om behandling av personuppgifter el
datskyddsforordningen i samband med tillhandahallandet av onlinetjanster til
35Guidelines 4/2019 on Article 25 Data Protec(iimtre by &asitdntidindviey dkaflgudid:
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63.

gd.

av betaltjanstanvandarens information pd dennes begaran om betal
en betalningsinitieringstjanst eller en kontoinformationstjanst.

Om inte alla betalkontouppgifter ar nodwémadegabddorleterantgoen
kontoinformationstjansten valja ut de relevanta uppgiftskategoriern
Kategorier av uppgifter som inte ar nédvandiga kan exempelvis ¢
identitet och transaktionie@masek aedlotaer -nutereB ANAn den passiva par
bankkonto anges, savida detta inte kravs enligt medle#étsenaternas

| detta hanseende kan en eventuell tillampning av tekniska atgard
tredpartsleverantdérer nar det gdaller deras skyldighet att endast f
personuppgifter som ar ndédvandiga for tillhandahallandet av deras
genomfoérandet av lampliga strategier for dataskgldd24.2enligh
dataskyddsférordningen. FOr att stddja leverantérer av kontoin]
skyldighet att endast samla in personuppgifter som &ar noédvandig
behandlas foér rekommenderar styrelsen en ahkvamdnOng aw dif
tjidnsteleverantdr exempelvis inte behdéver ha kannedom om vilken
om (i det beskrivande faltet i transaktionsregistret) for att tillhan
urvalsverktyg fungera som gdapamesdeblddantoeedr for att utesluta det
deras sammantagna behandling.

Exempel 2:

HappyPayments, leverantdoren av kontotjanster frdn exemp
endast behandlar de personliga betalkontaupp@rifitetressse kg
inte néodvandigt for tillhandahallandet av tjansten att bega
Darfor ger foéretaget anvadndarna mojlighet att valja vilka
intresserade av.

AnvandAreill ha en o6verblick Over sina utgifter under de
efterfragar A information om alla transaktioner undeil
transaktionsbeloppet, datumet for utférandet och mottagarcg
tvd olika kontofdorvaltande betaltjanstleverantdorer och kr
HappyPayments anvandargranssnitt.

HappyPayments begar sedan endast den information fra
betaltjanstleverantdérerna sfam smomsaavarndare A har kryssa
senaste tvda manaderna. Foretaget begar inte informatio
overforingen eller till och med IBAN, eftersom anvadndare A

For att HapeyRayska kunna uppfylla sina skyldigheter vact
foretaget begara tillgang till sarskilda falt fér en rad
betaltjanstleverantdrerna.

g5,

Gk,

| detta hdnseende ska det d4ven noteras att kontofdrvaltande betalt
tillgang till betaltjanstinformation enligt andra betaltjanstdirektiv
utgor inte nagon rattslig grund p@rsotnupepgiftganfgdtrilandra konton
sparande, lan eller investeringskonton. Saledes maste tekniska
betaltjanstdirektivet for att sakerstalla att tillgdngen ar begransao
som ar noédvandig.

Foutom att samla in sa lite uppgifter som madjligt ar tjansteleve
genomféra begransade lagringsperioder. Tjansteleverantdren bor
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g7,

langre an vad som &ar nodvandigt i forhallande aill &ed @mechamat so
efterfragat.

Om avtalet mellan den registrerade och leverantdren av kontoil
overforing av personuppgifter till tredje man far endast de personu
fullgérandet av avtaleRe@isdredmadse bor adven erhalla sarskild inf
overfdringen och de personuppgifter som ska o6verfoéras till denna t

6.3Sakerhet

68,

&9,

FLIR

71,

Styrelsen har redan framhallit att adsidoséattandet av finansiella |
allvarliga kopsefbreden registrerades dagliga liv och som exempel
betalningsbédrageri

Om en personuppgiftsincident omfatta finansiella uppgifter kan d
betydande risker. Beroende pa vilkentsnkammme go it seorra drea v tisisctk as f
for identitetskapning och att medel pa deras konton och andra tillg
att exponeringen av transaktionsuppgifter medfdér betydande ris
eftersom transakteankampdnfnehadlla hanvisningar till alla mdjliga
registrerades privatliv. Samtidigt ar det uppenbart att finansiell
brottslingar och darfor utgor ett attraktivt mal.

Betaltjanstleverantdrer ar i oenqerpaokiatsaansvmeaiga skyldiga att vidt
atgarder for att skydda de registrerades personuppgifter (artikel 2
Ju hogre risker som ar kopplade till den personuppgiftsansvarig
sakerhetsstabhedhdder tillampas. Eftersom behandlingen av finansiel
rad olika allvarliga risker bor sakerhetsdtgarderna saledes vara ho

Tjansteleverantdrer boér wuppfylla héoéga standarder, inbegripet
kundautentisering s@klerhégsanivaer for tekisKidearestminigren andra
forfaranden viktiga, sdsom granskning av personuppgiftsbitraden v
och inféorande av forfaranden mot obehdrig tillgang.

6.40ppenhet och ansvar

72,

73,

74,

Oppenhet och amstwar agtigtrala principer i dataskyddsférordningen.

Vad galler o6ppenhet (artikel 5.1 a i dataskyddsfdrordningen),
dataskyddsforordningen att personuppgiftsansvariga ska vidta |
tillhandahalla alhisbormaties i artiklarna 13 och 14 i dataskyddsf¢
kravs det att informationen eller kommunikationen betraffande beh:
ska vara i en koncis, klar och tydlig, begriplig och haaraillgkarglig f
och tydligt sprak samt skriftlig eller i ndgon annan form, inbegripe
form . Artigel@®ens riktlinjer om 6ppenhet enligt férordning (EU) 2
av dataskyddsstyrelsen, erdhgbaderims@rekildakttagande av Oppenhets
digitala miljder.

Enligt ovanndmnda riktlinjer om O6ppenhet enligt féorordning (EU)
dataskyddsférordningen tolkas som ett satt att genomféra en geni

S6ArtikelgR®ppens riktlinjevems kkeochGrmkhing avseende dataskydd och faststallan
behandlingen sannolikt leder till en hég risk i den mening som avses i foro
som godkéants av styrelsen.

37Se de tekniska tillsynsstandarderna.
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mentan att hindra utdvandet av den registrerades réattigheter ocl
rattigheter ska mojliggoras med hjalp av kompletterande uppgifte
registrerade. Det kan finnas situationer dar engrepeosappppfdsfaasyv
som inte innebar att den registrerade maste identifieras (t.ex. ps
sadana fall kan artikel 11.1 ocks& vara relevant, eftersom
personuppgiftsansvarige inte ska varavdvuagelleatbeheavredla, yYoterli
information fér att identifiera den registrerade enbart for att félja

75. Vad galler tjansterna enligt andra betaltjanstdirektivet ar artikel
tillamplig pa de persomupapmlbttesrin fran de registrerade och artikel
personuppgifter inte har erhallits fran den registrerade.

76. 1 synnerhet ska den registrerade erhalla information om der
personuppgifterna kommer atetittaginteedkemoglmgt, de kriterier som ¢
att faststalla denna period och, i tillampliga fall, den personuppgi

tredje parts berattigade intressen. Om behandlingen grundas pa s
dataskyfdddordningen eller uttryckligt samtycke enligt artikel 9.2 a
kravs det att den registrerade informeras om réatten att ndr som he

77. Den personuppgiftsansvarige ska lamna infoegmaddohbeakttidih de navede
sarskilda omstandigheter under vilka personuppgifterna behandlas
anvandas for kommunikation me’§ delketegastmetibkde ar fallet i fra
leverantorer av kontoinformationstjéorsdar,tidkandmaffodihas senast
tidpunkten foér den férsta kommunikationen med den registrerade
lamnas ut till en annan mottagare ska informationen tillhandahalla:
lamnas ut for forsta gangen.

78. Nar datlgr betaltjanster online klargé6rs det i ovannamnda riktlinjer
kan tillampa en skiktad metod dar de valjer att anvadnda en koml

sakerstalla Oppenhet. Det rekommenderas framfor allt
integrtispolicyer/integritetsmeddelanden bor anvandas for att lanka
information som maste ges till de registrerade, i stallet fér att vis

samma meddelande pa& skarmen. Syftet meflordheatao ragutntatamidwi k
samtidigt som det sakerstalls att informationen ar effektiv.

7.1 ovanndmnda riktlinjer klargdérs aven att personuppgiftsansvariga I
verktyg for att tillhandahalla enskilda registhkegbedsspaherimatidving si
sekretesspanel kan de registrerade ta del av integritetsinfol
integritetsrelaterade 6nskemal genom att tilldta eller forhindra att
pa vissa satt av den personudpgdyiEts asreskvwa@itigespamel kan ge en dver
de tredjepartsleverantérer som har erhallit uttryckligt samtycke fi
aven erbjuda relevant information om arten och mangden av

S8Artikel 14l.8tdskyddsférordningen.

S°Enligt artigelpd®ns riktlinjer om oppenhet enligt férordning (EU) 2016/
dataskyddsstyrelsen, ar sekretesspaneler sarskilt anvandbara néar de registre
olika utrustningar, eftersongadegt tgEr ocemkobinktroll dver sina personuppgifter
anvdnder tjdnsten. Genom att ge de registrerade mojlighet att anpassa s
sekretesspanel kan man lattare individanpassa integrntegtesmpomh cyEr/éntacgttite
ange de behandlingstyper som &ar relevanta for den registrerade.

Antagen 27



80,

tredjepartsleverantitegadmartiéltt | princip kan en kontofdrvaltande be
erbjuda anvandaren en mojlighet att aterkalla sarskilt uttryckl
betaltjanstdifgletioet denna o6verblick, vilket skulle medféra nekac
bealkonton for en eller flera tredjepartleverantdrer. Anvandaren
kontoforvaltande betaltjanstleverantor nekar tillgang till deras be
sarskilda tredjepartieveft@msomer anvandaren hete)réanvandalien
kontoinformationstjdnst. Om sekretesspaneler anvands for att lamn
samtycke bor de utformas och tillampas pa ett lagligt satt och sat
hinder mot tredjepartleverantélrearsd artddtlaattjanster i enlighet me
betaltjanstdirektivet. | detta hdnseende och i enlighet med de till&a
betaltjanstdirektivet har en tredjepartsleverantdor moéjlighet att pa n
fran amwden efter det att detta samtycke har aterkallats.

Enligt ansvarsprincipen ar den personuppgiftsansvarige skyldig att
organisatoriska atgarder for att sakerstalla och kunna visa att beh
dat&agddsfoérordningen, i synnerhet i 6verensstammelse med de
dataskydd som foreskrivs i artikel 5.1. | samband med dessa atg
omfattning, sammanhang och andamal beaktas samtghiestleenotdr fysi
friheter och de ska ses 6ver och2uppdateras vid behov

6.5Profilering

81.

82.

83.

Betaltjanstleverantdrernas behandling av personuppgifter kan innel
4.4 i dataskyddsforordningen. Till exempel kan leverantdorer av konj
sig av automatisk behandling av personwypybtiskdopebsdiersi pers«
aspekter. En registrerads finansiella situation kan beddmas, ber
innehall. Kontoinformationstjanster som ska tillhandahallas pa anv
en omfattande bedodmnligg dw tad keanouppgifter.

Den personuppgiftsansvarige ska &ven vara Oppen mot den req
forekomsten av automatiserat beslutsfattande, inbegripet profile
personuppgiftsansvarige lamna memnipiklé nndakmmatisamt betydelse
de forutsedda foljderna av saddan behandling for den registrerade (
skal “60Enligt artikel 15 i dataskyddsforordningen har den registr
erhdalla informatdem fgédnsonuppgiftsansvarige om forekomsten ay
beslutsfattande, inbegripet profilering, logiken bakom samt betyde
under vissa forutsattningar, en ratt att gora invandningar mot profi
enbart ar frdgan om automatiserat individuellt beslutéfattande som

Vidare &ar ratten for den registrerade att inte bli foremal for ett &k
automatiserad behandling, inbegripet ggafifleljichey, fbil kled nfoar edlteé s lh ¢
eller pa liknande satt i betydande grad paverkar honom eller henn
dataskyddsforordningen relevant i detta sammanhang. Denna bestéa

40se, till exempel, det uttryckliga godkannande till vilket hanvisas i artikel
4l1Se aven EBA/OP/2020/10, punkt 45.

“2Artiklarn@ach.24 i dataskyddsféorordningen.

43Riktlinjer om 6ppenhet enligt férordning (EU) 2016/679, WP 260 rev.01, sol
dataskyddsstyrelsen.

“4Artikedg®ppen riktlinjer om automatiserat individuellt beslutsfattande och
(EU) 2016/679, WP251, rev.01.
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vissa omstandigheteet &dr gkerisloghppgiftsansvariga att genomféra |
for att skydda den registrerades rattigheter, sdsom sarskild informz:
till personlig kontakt vid beslutsfattandet och att kueshutetrycka s
Sasom aven anges i skal 71 i dataskyddsférordningen innebar dett
bor ha ratt att inte bli foremal for ett beslut, sdsom ett automatise
online utan persotflig kontakt

84. Automatisedatsbattande, inbegripet profilering, som inbegriper sé

85.

personuppgifter ar endast tillatet om foljande kumulativa vi
dataskyddsférordningen ar uppfyllda:

- Ett undantag enligt artikel 22.2 kan tillampas.

- Artikel2 9a eller g i dataskyddsfdorordningen ar tillamplig. |
personuppgiftsansvarige vidta lampliga atgarder for att skydda
och friheter och beratti9ade intressen

Vidare ska aven de krav pa ytdeslogmranpedanddiessa riktlinjer
Fortydligandena och anvisningarna om automatiserat individuellt b
artikelg®@ppens riktlinjer om automatiserat individuellt beslutsfatte
forordning QE&/)G 729 som godkéants av dataskyddsstyrelsen ar i hoy
samband med betaltjdAnster och bor darfor vederbdrligen beaktas.

For Europeiska dataskyddsstyrelsen

Ordfdérande

(Andrea Jelinek)

45skal 71 i dataskyddsfoérordningen.
“6ArtikedgR®ppens riktlinjer om automatiserat individuellt beslutsfattande och
(EU) 2016/679, WP251, rev.01, sidan 24.
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